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CIS (Center for Internet Security)

⚫ Genera varios documentos y el más utilizado es:

– CIS Critical Security Controls.

⚫ https://www.cisecurity.org/

Noticias importantes

– https://www.elfinanciero.com.mx/nacional/2022/02/22/sedena-
presenta-fallas-en-su-ciberseguridad/
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https://www.cisecurity.org/


Menú

Del portal web

5

Introducción

Definiciones



CIS controls

⚫ Versiones

– v6, 2016.

– v7, 2020.

– v8, Mayo, 2021.
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Introducción

Definiciones

Starting with Version 7.1, we 

created CIS Controls 

Implementation Groups 

(IGs) as our recommended 

new guidance to prioritize 

implementation.
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Controles

Cada control es 

descrito en varias 

páginas.

El documento PDF 

tiene 144 en total.



12

Controles

Todos tienen 3 elementos

1
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Controles

Asset Type
Applications

Data

Device

N/A

Network

Users

Security Function
Detect

Identify

Protect

Recover

Respond

2

3
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Controles
CIS Control Total IG1 IG2 IG3 Porc. %

1 5 2 2 1 3.27%

2 7 3 3 1 4.58%

3 14 6 6 2 9.15%

4 12 7 4 1 7.84%

5 6 4 2 3.92%

6 8 5 2 1 5.23%

7 7 4 3 4.58%

8 12 3 8 1 7.84%

9 7 2 4 1 4.58%

10 7 3 4 4.58%

11 5 4 1 3.27%

12 8 1 6 1 5.23%

13 11 6 5 7.19%

14 9 8 1 5.88%

15 7 1 3 3 4.58%

16 14 11 3 9.15%

17 9 3 5 1 5.88%

18 5 3 2 3.27%

Total 153 56 74 23 100.00%

100% 36.6 % 48.37 % 15 %

¿Cual sería la

estrategia de una

empresa para cumplir

con la mayor cantidad

de controles que le

apliquen?

Análisis propio a partir de un Excel publicado.
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Controles

Análisis propio a partir de un Excel publicado.

Security Function Asset Type

Detect 20 Applications 31

Identify 21 Data 21

Protect 93 Devices 27

Recover 7 N/A 25

Respond 12 Network 34

Users 15

Total 153 153



Resumen

Varios temas

Ampliaciones al CIS
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Community Defense Model (CDM)

Resumen

Está en desarrollo

• Versión 1.0 asociada a la versión 7.1 de los controles.

• Utiliza el MITRE ATT&CK y le asocia controles.

• El documento inicial realiza el estudio de como se asocian.

Mitigation mapping, technique mapping
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Community Defense Model (CDM)

Resumen



Sesión

Resumen

Ideas principales
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Resumen

Ideas principales

Quien hace el resumen de este tema?



Raúl Acosta Bermejo

http:www.cic.ipn.mx

http://www.ciseg.cic.ipn.mx/

racostab@ipn.mx

racosta@cic.ipn.mx

57-29-60-00

Ext. 56652
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The end

Contacto

mailto:racosta@cic.ipn.mx
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