INSTITUTO POLITECNICO NACIONAL
SECRETARIA DE INVESTIGACION Y POSGRADO

SIP-30

DIRECCION DE POSGRADO

INSTRUCTIVO para el correcto llenado del formato SIP-30,
Registro o Actualizacion de Unidades de Aprendizaje (UAP)

El formato SIP-30 es un formulario PDF interactivo, el cual puede ser completado en forma electrénica con un lector de archivos PDF (Adobe Reader 9 o superior).
Para facilitar la identificacion de los campos del formulario, haga clic en el botdn Resaltar campos existentes, en la barra de mensajes del documento. Si lo prefiere,
puede imprimir el formato y completarlo a maquina de escribir o a mano.

El nombre de los campos y las areas designadas para requisitar la informacién son autoexplicativos; sin embargo se tienen instrucciones especificas para campos de
interés especial:

CAMPO INSTRUCCIONES
1.5 NUmero de semanas por Es el nimero de semanas lectivas efectivas al semestre, indicadas en el acuerdo de creacién del programa académico o en
semestre del programa alguna actualizacion posterior del programa. En caso de haber tenido una actualizacion en este sentido, la misma deberd
haber sido presentada y avalada en reunion del Colegio de Profesores de la Unidad Académica, ademas de haber sido
aprobada por la SIP. El rango de semanas lectivas al semestre es minimo 15 y maximo 18.

1.7 Tipo de horas Las unidades de aprendizaje, en cuanto a las horas asignadas, estan clasificadas como: Tedricas, Practicas y Teodrico-
practicas. Estas denominaciones son excluyentes, es decir, las unidades de aprendizaje solo pueden ser de un solo tipo, no
pueden tener horas combinadas.

1.8 Numero de horas - semana Es el nUmero de horas asignadas para ser impartida la Unidad de Aprendizaje a la semana.

1.8 Total de horas al semestre Es el nimero de horas totales a impartir de la Unidad de Aprendizaje al semestre. Se calcula multiplicando el campo 1.5
(Numero de semanas) por el campo 1.8 (Nimero de horas-semana)

1.9 Créditos (Reglamento de FORMULA DE CALCULO

Estudios de Posgrado 2017)
Este campo se calcula Tipo de Curso Criterio Créditos
automdticamente cuando el — yrm
. Tedrico 16 hrs. = 1 crédito (horas totales / 16)
formato se requisita Teor — 16 hrs = Lorédi - I e
electrénicamente e?rlFo—pract|co rs. = cr(? !to (horas totales / 16)
Préctico 16 hrs. = 1 crédito (horas totales / 16)
Seminario 16 hrs. = 1 crédito (horas totales / 16)
Estancia especial de 16 hrs. = 1 crédito (horas totales / 16)

aprendizaje

No deben asignarse fracciones, los créditos deben redondearse.

3.2

Temario

Debe organizarse por temas y subtemas, indicando la dedicacién de horas en la segunda columna. La suma de
horas debe coincidir con las horas indicadas en el campo (1.6) y deberad indicarse al final del desglose del temario.

Para Mayor informacién Consultar las siguientes paginas WEB:

El formato SIP-30 deberd estar firmado por el Director o Jefe de la Seccién de Estudios de Posgrado e Investigacién de la Unidad Académica. La ausencia de
dicha firma invalida la solicitud.

http://www.ipn.mx/normatividad/Paginas/reglamentos.aspx
http://www.ipn.mx/CCS/Gacetas/Paginas/inicio.aspx


http://www.aplicaciones.abogadogeneral.ipn.mx/reglamentos/rgto_posgrado.pdf
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FORMATO GUIA PARA REGISTRO DE UNIDADES DE APRENDIZAJE (UAP)

- NUEVAS O ACTUALIZACION -
Tipo de solicitud
Nueva UAP @ Actualizacion O
. Centro de Investigacion en Computacion
UNIDAD ACADEMICA
l. DATOS DEL PROGRAMA'Y DE LA UAP
[ Maestria en Ciencias en Ingenieria de Computo ]
1.1 NOMBRE DEL PROGRAMA:
1.2 COORDINADOR DEL PROGRAMA: [ Dr. Victor Hugo Ponce Ponce ]
[ Anadlisis y deteccion de malware ]
13 NOMBRE DE LA UAP:
1.4 CLAVE: [ ] (Para ser llenado por la SIP)

, 18
15 NUMERO DE SEMANAS POR SEMESTRE DEL PROGRAMA: .

1.6 TIPO DE UAP: OBLIGATORIA @ OPTATIVA @
B B ) ESTANCIA
1.7 TIPO DE HORAS: TEORIA@ PRACTICAO TEORICO - PRACTICA@ SEMINARIO O ESPECIAL DE O
APRENDIZAJE
1.8 NUMERO DE HORAS - SEMANA: TOTAL DE HORAS AL SEMESTRE: ‘ 0.0 l
1.9 CREDlTOS (Reglamento de Estudios de Posgrado 2017): ‘ 0 l

1.10  FECHA DE ELABORACION DEL PROGRAMA DE LA UAP: [ 16 I 06 12022]
DD MM AAAA

1.11  SESION DEL COLEGIO DE PROFESORES EN QUE SE ACORDO [ ] FECHA: [ I I ]
LA IMPLANTACION DE LA ASIGNATURA: DD

MM AAAA
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Il. DATOS DEL PERSONAL ACADEMICO A CARGO DEL DISENO O ACTUALIZACION DE LA UAP

21 COORD. DEL DISENO O ACTUALIZACION DE LA UAP:

[ Dr. Raul Acosta Bermejo ] 11187-
CLAVE:

22 PROFESORES PARTICIPANTES EN EL DISENO O ACTUALIZACION DE LA UAP: (MAXIMO 4)

[ Dr. Eleazar Aguirre Anaya ] 11333-
CLAVE:
[ Dr. Moisés Salinas Rosales ] 11095-
CLAVE:
[ ) awe [
[ I
. DESCRIPCION DEL CONTENIDO DEL PROGRAMA DE LA UAP
3.1 OBJETIVO GENERAL:
' )
|\ J
3.2 COMPETENCIAS DEL PERFIL DE EGRESO A LAS QUE CONTRIBUYE:
I ~
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33 TEMARIO:

1. Introduccién

1.1 Definiciones y clasificaciones de malware, evolucion del malware 2T
1.2 Definiciones de analisis estatico y dinamico 2T
1.3 Antivirus, antimalware: VirusTotal

1.4 Firmas de malware: Hash, Yara, Packers 4P

1.5 Metodologias de analisis y deteccion de malware
2. Analisis de Malware
2.1 Extraccion de informacion
Herramientas: Dependency Walker, PEID, IDA Pro
Elementos: strings, librerias ligadas, funciones y API calls.
2.2 Ingenieria Inversa
Desensamblado, Radare2, Ghidra, OllyDbg, x86
2.3 Analisis de malware mediante algoritmos que usan:
ML con opcodes, imagenes
2.4 Vulnerabilidades en archivos binarios
2.5 Forense: volcado de memoria.
3. Deteccidén de malware
3.1 Deteccién mediante las acciones de malware
Bitacoras de procesos, de red, registros (windows registry)
3.2 Debuggers y Antidebugging: ejecucion simbdlica.
3.3 Sistemas de Deteccién de Intrusos (IDS) de host y red
3.4 Deteccidén de malware mediante algoritmos que usan:
Opcodes, syscalls, program profiling. Combinado con ML, mineria de datos.
3.5 PLN (ngrams), Function Call Graph (FCG) Control Flow Graph (CFG)
4. Analisis de Amenazas
4.1 Modelos de amenazas Arboles (ataque, falla), Diagrama Ataque-Defensa
4.2 Countermeasures: Antivirus, IDS-Host, Programacidén Segura
5. Repositorios de malware
5.1 Definicion, APl REST.
5.2 Casos de estudio: VirusShare, VirusSign, VirusTotal, etc.
6. Laboratorios de malware
6.1 Conceptos: sandboxing, Jail, contenedores
6.2 Disefio y construccidn
6.3. Casos de estudio: Cuckoo
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Practicas

1. Crear y/o instalar un laboratorio de malware

2. Analizar un programa o sistema con herramientas automaticas
3. Desensamblado de: ejecutables, bytecodes (.Net, Java)

4. Packers: estudio de varios algoritmos

5. Firmas con YARA

6. Programacion con python e IDA

7. SonarQube
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34 REFERENCIAS DOCUMENTALES:

4 )

- J

35 PROCEDIMIENTOS O INSTRUMENTOS DE EVALUACION A UTILIZAR:

4 )
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