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OWASP (Open Web Application Security Project)
l El OWASP es una fundación sin fines de lucro que trabaja para mejorar la seguridad del

software. La fundación se lanzó el 1 de diciembre de 2001 y se constituyó en EU el 21 de abril
de 2004.

l Su programación incluye:
– Proyectos de código abierto liderados por la comunidad que incluyen código, documentación y estándares.
– Más de 250 capítulos locales en todo el mundo.
– Decenas de miles de miembros.
– Conferencias educativas y de capacitación líderes en la industria.

l Son una comunidad abierta dedicada a permitir que las organizaciones conciban, desarrollen,
adquieran, operen y mantengan aplicaciones en las que se pueda confiar.

l Todos los proyectos, herramientas, documentos, foros y capítulos son gratuitos y están abiertos
a cualquier persona interesada en mejorar la seguridad de las aplicaciones.

l Links
– https://owasp.org/
– Muchos videos: https://www.youtube.com/user/OWASPGLOBAL/videos
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Proyectos
l Es un organismos con muchos proyectos de ciberseguridad: 363Año 2025.
l Los más famosos son:

– OWASP Top Ten 2021
OWASP Top 10 2024

– OWASP Mobile Application Security (MAS)
MASVS Verification Standard
MASWE Weakness Enumeration.      MAS Security Checklist
MASTG Testing Guide
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algunos en Producción



8

Introducción
Definiciones



9

Introducción
Definiciones



Resumen

OWASP Top Ten
Web



Evolución

11

OWASP
Top Ten

4 años

The Ten Most Critical Web Application Security Risks



12

Evolución

OWASP
Top Ten

Próximo a salir el del
2025

4 años
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URLs
En transformación:
l https://owasp.org/www-project-top-

ten/
l https://www.owasptopten.org/
l https://owasp.org/Top10/
l https://github.com/OWASP/Top10

OWASP
Top Ten

https://www.owasptopten.org/
https://www.owasptopten.org/
https://www.owasptopten.org/
https://owasp.org/Top10/
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Ejemplo 2017

l Existe un PDF.
l https://owasp.org/www-project-

top-ten/2017/

OWASP
Top Ten
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Ejemplo 2021

l Solo HTML.
l https://owasp.org/Top10/A04_20

21-Insecure_Design/

OWASP
Top Ten
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LLM (Large Language Model)

l Son modelos de Redes Neuronales Profundas que han sido entrenados con muchos 
datos (archivos en internet) para que sepan procesar lenguajes (varios idiomas) y 
”razonen” con ellos.

l Existen modelos especializados en varios temas: en Código, en problemas de 
matemáticas, etc.

l Estos LLMs pueden ser atacados para alterar su comportamiento
l URL

– https://owasp.org/www-project-top-10-for-large-language-model-applications/

OWASP
Top Ten
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OWAS
MAS

Ver 1.0
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OWAS
MAS

https://mas.owasp.org/

https://mas.owasp.org/
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OWAS
MAS

https://github.com/OWASP/owasp-
masvs/releases



A
l Open Web Application Security Project
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OWAS
MAS

Ver 1.0



Resumen

Varios temas
Consultar



24

Varios
Temas

URLs
• https://owaspsamm.org/
• PDF

• https://drive.google.com/file/d/1cI3Qzfrly_X89z7StLWI5p_Jfqs0-OZv/view?usp=sharing

SAMM (Software Assurance Maturity Model)

Sencillo, pero por lo mismo puede ser un
buen inicio.
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URLs
• https://owasp.org/www-project-web-security-testing-guide/stable/

WSTG (Web Security Testing Guide)

Proportion of Test Effort in SDLC

Proportion of Test Effort According
to Test Technique

Window of Vulnerability
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Herramientas
l En varios documentos cita el uso de herramientas que se pueden utilizar y todas

son open source.
l Algunos ejemplos:

– Zed Attack Proxy (ZAP), https://www.zaproxy.org/.
– SqlMap, https://sqlmap.org/.
– Web Fuzz, https://github.com/xmendez/wfuzz/tree/master.
– Fingerprint Web Application, https://www.wappalyzer.com/

https://www.zaproxy.org/
https://sqlmap.org/
https://github.com/xmendez/wfuzz/tree/master
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