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Introducción

Definiciones



⚫ It is an agency of the United States Department of Commerce whose mission is to 

promote American innovation and industrial competitiveness.

⚫ A partir de 1988 cambio su nombre (antes National Bureau of Standards, NBS) y su 

mission se centro en la creación de estándares en diversas áreas.

⚫ Referencias

– https://www.nist.gov/
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Menú de página web

En México es la NOM (Norma Oficial Mexicana)
• https://www.gob.mx/se/acciones-y-programas/standards

• https://catalogomexicanodenormas.economia.gob.mx/



⚫ Tiene muchas actividades y material y sobre todo en el área de la educación.

⚫ El material (Resources) se encuentra bajo el rubro:

– Computer Security Resource Center (CSRC)

– https://csrc.nist.gov/

⚫ La mayoría de sus documentos siguen el formato:
NIST Special Publication Número-Número

Por ejemplo:

NIST SP 800-152

A Profile for U.S. Federal Cryptographic Key Management Systems

⚫ Como es mucho el material, a continuación, solo presentaremos algunos de los

trabajos más importantes.
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Introducción

Definiciones
Frameworks / Marco de Trabajo

Es un conjunto estructurado de conceptos, buenas prácticas,

herramientas y reglas que sirven como base para desarrollar

soluciones en un área específica.
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Introducción

Definiciones

Glosario

⚫ Tiene: 9,907 records.

⚫ Se puede consultar:

– En línea:

https://csrc.nist.gov/glossary

– Descargar en formato Json.

⚫ Todas las definiciones son tomadas de sus documentos y hacen referencia a ellas en

ese contexto.

⚫ Son definiciones de referencia muy buenas.
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Ejemplos de Estándares

En ciberseguridad



De todos los trabajos del NIST los mas importantes son:

⚫ Frameworks: los 4 estándares.

⚫ National Vulnerability Database (NVD)

o Common Vulnerability Scoring System (CVSS).

⚫ Ejemplos

o NIST SP 800-12 An Introduction to Information Security

o NIST SP 800-30 Risk Management Guide for Information Technology Systems

o NIST SP 800-53 Security and Privacy Controls for Information Systems and Organizations

o NIST SP 800-61 Computer Security Incident Handling Guide

o NIST SP 800-152 A Profile for U.S. Federal Cryptographic Key Management Systems

o NIST SP 800-171 Security Requirements for Protecting Controlled Unclassified Information

o NIST 1800 Series: Cybersecurity Practice Guides,  https://csrc.nist.gov/publications/sp1800

o Descargas

o https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf

o https://doi.org/10.6028/NIST.SP.800-53r5
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Federal Information Processing Standards (FIPS)

⚫ FIPS are standards for federal computer systems that are developed by the NIST 

and approved by the Secretary of Commerce.

⚫ These standards are developed when there are no acceptable industry standards or 

solutions for a particular government requirement. Although FIPS are developed for 

use by the Federal Government, many in the private sector voluntarily use these 

standards.

⚫ FIPS Publications (FIPS PUBS)

⚫ Ejemplos

o FIPS 140-2 Security Requirements for Cryptographic Modules. Superseded By: FIPS 140-3

o FIPS186-4   Digital Signature Standard (DSS)

o FIPS 197  Advanced Encryption Standard (AES)

NIST Interagency or Internal Reports (NISTIR)

o NIST IR 7298 Glossary of Key Information Security Terms

o NISTIR 8165 Impact of Code Complexity On Software Analysis
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Resource

CSF

The NIST CyberSecurity Framework 2.0



Características:

– Sirve para gestionar y reducir riesgos de seguridad.

– Esta formado por 3 components: CSF Core, CSF Organizational Profiles, y 

CSF Tiers (niveles).

– El CSF Core tiene 5 funciones:
1. Indetify. Activos, riesgos, y regulaciones.

2. Protect. Implementar controles de seguridad.

3. Detect. Amenazas y anomalias.

4. Respod. Gestionar incidentes

5. Recover. Restaurar operaciones en caso de ataque.

Fuentes

– NIST CSWP 29.

– https://www.nist.gov/cyberframework
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COBIT

Control OBjectives for Information and Related 

Technologies
Objetivos de control para la información y tecnologías relacionadas

NIST CSF 2.0 vs COBIT

⚫ Ambos son marcos de gobernanza diseñados para ayudar a las organizaciones a 

mejorar su ciberseguridad y gobernanza de TI, pero tienen diferentes propósitos:

⚫ COBIT se centra en la gobernanza y la gestión de TI en general, y proporciona 

pautas para gestionar los riesgos, los recursos y el rendimiento relacionados con 

TI. COBIT es más integral en términos de gobernanza y proporciona un enfoque 

general para la gestión de TI.

⚫ NIST CSF 2.0 se centra más en la gestión de riesgos de ciberseguridad y 

proporciona un marco detallado para crear y mejorar las capacidades de 

ciberseguridad dentro de una organización.
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Resource

CMMC

Cybersecurity Maturity Model Certification



Fue desarrollado por el NIST y es usado por la CISA:

– Cybersecurity is a top priority for the Department of Defense (DoD).

– El propósito del CMMC es verificar que los sistemas de información utilizados por los 

contratistas del Departamento de Defensa de EU para procesar, transmitir o almacenar 
datos confidenciales cumplan con los requisitos obligatorios de seguridad de la 
información.

– El objetivo es garantizar la protección adecuada de la información no clasificada 

controlada (CUI) y la información de contratos federales (FCI) que es almacenada y 
procesada por el socio o proveedor.

Fuentes

– https://www.cisa.gov/resources-tools/resources/cybersecurity-

maturity-model-certification-20-program

– https://dodcio.defense.gov/CMMC/Model/
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CMMC

Intro

Ejemplos detallado

• Se describen:
o Control de Acceso

o Concienciación y Capacitación

o Auditoría y Responsabilidad

o Gestión de Configuración

o Identificación y Autenticación

o Respuesta a Incidentes

o Mantenimiento

o Protección de Medios

o Seguridad del Personal

o Protección Física

o Evaluación de Riesgos

o Evaluación de Seguridad

o Protección de Sistemas y Comunicaciones

o Integridad del Sistema e Información

• URL
o https://www.kiteworks.com/es/guia-mapeo-de-cumplimiento-cmmc-2-0-para-comunicaciones-

de-contenido-confidencial/



Resource

National Vulnerability Database

NVD



The NVD is the U.S. government repository of standards based 

vulnerability management data represented using the Security Content 

Automation Protocol (SCAP). This data enables:

– Automation of vulnerability management.

– Security measurement, and

– Compliance.

The NVD includes:

– Databases of security checklist references.

– Security-related software flaws.

– Product names, and

– Impact metrics.
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Definición

Se propone el CVSS

que veremos más adelante



Búsqueda

o https://nvd.nist.gov/vuln/search
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NVD

Definición

Ejemplo con

“linux”
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NVD

Definición

NVD visualizaciones



CVSS Common Vulnerability Scoring System

⚫ It is an open framework for communicating the characteristics and severity of 

software vulnerabilities. CVSS consists of four metric groups: Base, Threat, 

Environmental, and Supplemental.
1. Base. Represents the intrinsic qualities of a vulnerability that are constant over time and across user 

environments.

2. Threat. Reflects the characteristics of a vulnerability that change over time.

3. Environmental. Represents the characteristics of a vulnerability that are unique to a user's environment.

4. Supplemental. Ddo not modify the final score, and are used as additional insight into the characteristics of 

a vulnerability.

⚫ Base metric values are combined with default values that assume the highest 

severity for Threat and Environmental metrics.

⚫ To further refine a resulting severity score, Threat and Environmental metrics can 

then be amended based on applicable threat intelligence and environmental 

considerations.

⚫ It produces a score ranging from 0 to 10.
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CVSS

⚫ Fue creado por el FIRST y adoptado por el NIST

– Forum of Incident Response and Security Teams

⚫ Hay 3 versiones disponibles: 2, 3 y 4.

⚫ Referencias

– https://www.first.org/cvss/user-guide

– https://www.first.org/cvss/v4.0/specification-document

⚫ CVSS v4.0 Calculator

o https://nvd.nist.gov/vuln-metrics/cvss/v4-calculator

o https://www.first.org/cvss/calculator/4.0

⚫ Los estándares no son muy didácticos asi que es mejor consultar otras fuentes:
– https://www.picussecurity.com/resource/glossary/what-is-common-vulnerability-scoring-system-cvss
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NVD

Definición El FISRT tiene más material de ciberseguridad

(disponible en su sitio) que por razones de tiempo

solo se recomienda su lectura.

En particular la sección Education -> Trainning
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AV: A    AC:H    PR:N    UI:R    S:U    C:N    I:L    A:H
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Resumen

Ideas principales

Quien hace el resumen de este tema?



Raúl Acosta Bermejo

http:www.cic.ipn.mx

http://www.ciseg.cic.ipn.mx/

racostab@ipn.mx

racosta@cic.ipn.mx

57-29-60-00

Ext. 56652
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The end

Contacto

mailto:racosta@cic.ipn.mx
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