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Malware

Estadisticas de malware

s VirusTotal
Un millén de cargas diarias y Mas de un billén almacenado.

% Otras empresas del ramo:
* https://www.av-test.org/en/statistics/malware/

* Registra +350,000 nuevo malware cada dia.
Total malware
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Kaspersky
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Malware
Ataques con malware
s WikiLeaks
* El editor eraJulian Assange.
* En el 2014 publicé en https://wikileaks.org/
* El material utilizado en espionaje.

."WikiLeakS Leaks News About Partners Search Q shop m

The Spy Files

On Thursday, December 1st, 2011 WikiLeaks began publishing The Spy Files, thousands of
pages and other materials exposing the global mass surveillance industry.

Remote Monitoring & Infection Solutions: FINSPY

Company Author Document Type Date Tags
Spy Files 1: 2011-12-01
Spy Files 2: 2011-12-08 GAMMA Brochure 2011-10 GAMMA FINFISHER TROJAN
Spy Files 3: 2013-09-04
Spy Files 4: 2014-09-15 Download: 289_GAMMA-201110-FinSpy.pdf
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Malware / Base de datos

¢ El laboratorio tiene su repositorio de malware

MAREA CISEG 100 La sesion expira en: 29:41 Analista de malware Cerrar Sesion
Statistics RAIZ Usuarios Pagina de Bienvenida
Malware »

Datasets Bienvenido

API
Analista de malware

Search »

MAREA
MAIlware REpository for the Academy

Ultimo inicio de Sesidn
12/11/2021 10:11:15

Aviso Legal / Politicas de Privacidad / Derechos de Autor
Av. Juan de Dios Bétiz, Esg. Miguel Othdén de Mendizébal, Col. Nueva Industrial Vallejo, Gustavo A. Madero, C.P. 07738, Ciudad de México
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Malware / Base de datos

Descripcion
No Type Number
** Repositorio de malware
1 PE 20,090,264
No Fuente Cantidad 2 HTML 7,693,155
Total 34 841 048 3 ASCI| text 4,264,619
4 Zip 634,405
1 VirusShare 34,275,326
5 EXE 628,213
2 VxHeaven 271,086
6 UNCLASSIFIED 405,579
3 VirusSign 152,921 ; RAR 242,305
4 VirusTotal 109,832 8 GIF 201,936
5 Kaggle 21,717 9 PDF 176,673
10 JPEG 80,462
6 Drebin 5,560
11 ISO-8859 text 77,427
7 Malware 2,318
12 CDF Microsoft 68,460
8 Wuhan 2,288 13 ELF 48,560

Zl VirusTotal
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Recursos

Servidores

<+ Dell R720.

« Intel Xeon CPU E5-2670 @ 2.6 Ghz
- 2 sockets con 8 nucleos cada uno con 2 threads: 32 hilos en hardware.
- 14TB en DD, 64GB RAM =>1.5TB

< NAS con 4 discos de 12TB: 46TB.

INSTITUTO POLITECNICO NACIONAL
voLA TECNICA AL SERVICIO DE LA PATRIA



Hipervisores

Descripcion
** Gestion de Maquinas Virtuales I
. " APP ‘ [W!‘ APP |  APP |
** Marcas [os || [ os | Cos |

* Microsoft (Hyper-V)
* VMware vSphere ESXi

«  Red Hat (KVM)

* Citrix XenServer

Type 2 Hypervisor

Y los contenedores?

Docker
LXC en Linux

INSTITUTO POLITECNICO NACIONAL
LA TECNICA AL SERVICIO DE LA PATRIA




Temas de Tésis
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Temas de Tesis 1

Descripcion
** Generador de muestras de malware. La finalidad:
* Enganar Antivirus.
* Generar ataques “enviando/transmitiendo” malware.
Generacion sintética (apartir de MAREA)
*** Implementacion:
e Utilizar algoritmos de ML para la generacion.

* |Inyectarlas en VirusTotal y analizar los resultados:
* Que antivirus son capaces de detectarlos?

 Todos son ejecutados de forma hibrida?
** Sison archivos ejecutables:
* Que campos modificar?

 Funcionan las técnicas de los Virus Polimorficos?
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Temas de Tesis 2

Descripcion

+* Disefiar e implementar Algoritmos para detectar/clasificar malware
e Analizar una familia en particular de malware.
* Analizar un tipo de archivo: html. PDF, GIF.
* Definir metrics de “peligrosidad”. Multi-class

* Determinar que vulnerabilidades explota. Vs

_ - Multi-label
 Analizar la evolucidon del malware

+* Disefio de algoritmos:
e Usar MLy Mineria de Datos.

Usando técnicas de Procesamiento de Lenguaje Natural: Ngram
* Analisis estatico y dinamico del malware.

Utilizando los opcode del EXE o sdlo los ejecutados.
* Usando otras métricas, por €j., incidentes de seguridad

Indicator of compromise (loC)
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Temas de Tesis 3

Descripcion
*» Actividades recurrentes
e Capturay procesamiento de datos. Datasets

 Selecciéon y reduccion de caracteristicas.
 Algoritmos vy Librerias, realizar Experimentos, capturar y graficar datos.

*¢ Estructura:

* Abstraccién (modelo), funcionalidades genéricas, API, plataforma.

Tema de tesis cuckoo

Disenar y construir un framework que:

« Deforma “declarativa” describa las actividades a realizar:
* Use ciertos Datasets ya definidos.
* Extraccion de caracteristicas: syscall, opcodes, CFG, etc. = S

* Usar ciertos algoritmos: Ngrams, etc.

 Agregar nuevas funcionalidades al motor
* Maquinas virtuales / snapshots.
* Ejecutar etapas: Entrenamiento / Pruebas,
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Actividades paralelas, etc.




Temas de Tesis 5

Descripcion
s* Testbed / Banco de pruebas &7 Windows Sysinternals

e Como un laboratorio que tiene instrumentos e insumos.
* Ejemplos: IDA pro, WinDbg, DependencyWalker, etc.
e MV: VirtualBox, QEMU, Vmware, KVM.

s Algoritmos de procesamiento:

* Scripts, agentes, plugins, etc.

Tema de tesis

sssss

b
100:00:00.109: GetProc

For Help, press FL

Disenar y construir un modulo del [aboratorio:

* Funcionalidad orientada a windows (win reg, dll):

* No es monitoreo, no es wrapper de herramientas.

Version 7.0.180201 Windows x64 (64-bit address size)

* Extraccion automatica de caracteristicas: g‘ e e

() 2018 Hex-Rays SA

* APl callsy librerias, dump de memoria (opcode).

reeware version with the folowing limitations:
use

s\ AT, CUCKOO
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Temas de Tesis 4

Descripcion
% Andlisis: se toma informacion de:
* Ejecutables (PE, ELF): estatica y dinamica (malware ofuscado)
*  Flujo de red.
¢ Diseno de algoritmos:
* ML para encontrar el patrén.
 Plataforma/Sistema/Motor.

Temas de tesis
Disefar y construir un analizador de la memoria del kernel (Linux):

* |dentificar el kernel.
* |dentificar los objetos del kernel.
* Esconder recursos (tabla de procesos).

* Hay que elegir el enfoque: forense o tiempo real.

Disenar y construir un motor metamaorfico:
* Para archivos ejecutables: elegir el formato PE, ELF.
* Configurables las tecnicas y los mecanismos de cifrado.

INSTITUTO POLITECNICO NACIONAL
P LA TECNICA AL SERVICIO DE LA PATRIA




Gracias

Preguntas o comentarios

ry

Sitio web
https://www.cic.ipn.mx/~racostab
Email
racostab@ipn.mx
racostab@cic.ipn.mx
Tel.
55-57-59-60-00
Ext.56652
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