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Introducción
Definiciones



MAGERIT
Metodología de Análisis y GEstión de Riesgos de los Sistemas de Información.
l Fue creado por el CSAE (Consejo Superior de Administración Electrónica).
l Da cumplimiento a las directrices de la OCDE (principio 6) y al Esquema Nacional de

Seguridad de España.
l Versiones:

– 1ª. 1997.
– 2ª. 2006, intervalo de 9 años.
– 3ª. 2012, intervalo de 6 años.

l Sigue la terminología de la normativa ISO 31000 y da cuumplimiento a la
“Implementación de la Gestión de los Riesgos” de esta.

l Referencias
– https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae

_Metodolog/pae_Magerit.html
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Documentos
l Está formado por:

– Libro I: Método. 127 páginas.
– Libro II: Catálogo de elementos. 75 páginas.
– Libro III: Guía de Técnicas. 42 páginas.
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Descripción del Estándar
Resumen



MAGERIT
Define 3 elementos:

i. El proceso de gestión de riesgos.
ii. El método de análisis de riesgos.
Considera los siguientes elementos:

1. Activos. Son los elementos del sistema de información que soportan la misión de la
Organización.

2. Amenazas. Son cosas que les pueden pasar a los activos causando un perjuicio a la
Organización

3. Salvaguardas/Contramedidas. Son medidas de protección desplegadas para que aquellas
amenazas no causen [tanto] daño.

Con estos elementos se puede estimar:
1. Impacto. Lo que podría pasar.
2. Riesgo. Lo que probablemente pase.
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Proceso
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Método

Descripción
Del estándar

9

Pasos
1. Activos

i. identifica Información y Servicios.
ii. Otros temas son: dependencias, valoración,

dimensiones.
2. Amenazas

i. Identificación, valoración, impacto, riesgo
3. Salvaguardas
4. Impacto residual
5. Riesgo residual



Zonas
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Rangos
Impacto vs Probabilidad
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Salvaguardas
10 tipos
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Catálogos del Estándar
Resumen



Amenazas
Lista y descripción

1. Desastres naturales.
i. Fuego, Daños por agua, etc.
ii. Total 3 tipos

2. De origen industrial.
i. Fuego, Daños por agua.
ii. Total 10 tipos

3. Errores y fallos no intencionados
i. Difusión de software dañino.
ii. Escapes de información.
iii. Total 28 tipos

4. Ataques intencionados
i. Manipulación de bitácoras.
ii. Total 24 tipos
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12 fichas
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Plan
Programa1, Programa2, …, ProgramaN
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Técnicas del Estándar
Resumen



Propuestas
Utilizar

1. Tablas
2. Análisis algorítmico
3. Árboles de ataque
4. Gráficas
5. Técnica Delphi
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Árboles de Ataque
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Resumen

Varios temas
A revisar personalmente
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Varios temas
Ejemplos

Framework
Evaluación de Riesgos

https://wikis.ec.europa.eu/pages/viewpa
ge.action?pageId=50108960



Raúl Acosta Bermejo

http:www.cic.ipn.mx
http://www.ciseg.cic.ipn.mx/

racostab@ipn.mx
racosta@cic.ipn.mx

57-29-60-00
Ext. 56652
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The end
Contacto
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