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Introduccion

Definiciones

MAGERIT
Metodologia de Analisis y GEstion de Riesgos de los Sistemas de Informacion.

Fue creado por el CSAE (Consejo Superior de Administracion Electronica).

Da cumplimiento a las directrices de la OCDE (principio 6) y al Esquema Nacional de
Seguridad de Espania.

Versiones:
- 12.1997.
- 22 2006, intervalo de 9 afos.
- 32,2012, intervalo de 6 afos.

Sigue la terminologia de la normativa ISO 31000 y da cuumplimiento a la
“Implementacién de la Gestidon de los Riesgos” de esta.

Referencias

- https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae
_Metodolog/pae_Magerit.html f
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Documentos

e Esta formado por:
- Librol: Método. 127 paginas.
- Libro ll: Catalogo de elementos. 75 paginas.
- Libro lll: Guia de Técnicas. 42 paginas.
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Descripcion
Del estandar

MAGERIT
Define 3 elementos:
i. Elproceso de gestion de riesgos.

i. Elmeétodo de analisis de riesgos.

Considera los siguientes elementos:

1. Activos. Son los elementos del sistema de informacién que soportan la mision de la
Organizacion.

2. Amenazas. Son cosas que les pueden pasar a los activos causando un perjuicio a la
Organizacion

3. Salvaguardas/Contramedidas. Son medidas de proteccion desplegadas para que aquellas
amenazas no causen [tanto] dafo.

Con estos elementos se puede estimar:
1. Impacto. Lo que podria pasar.
2. Riesgo. Lo que probablemente pase.
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llustracion 6. Proceso de gestion de riesgos (fuente: ISO 31000)
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Del estandar

MAR - Método de Analisis de Riesgos

MAR.1 — Caracterizacion de los activos
MAR.11 - Identificacion de los activos
MAR.12 — Dependencias entre activos
MAR.13 — Valoracién de los activos
MAR.2 — Caracterizacion de las amenazas
MAR.21 - Identificacion de las amenazas
MAR.22 — Valoracién de las amenazas
MAR.3 — Caracterizacion de las salvaguardas

Método MAR.31 - Identificacién de las salvaguardas pertinentes
MAR.32 — Valoracién de las salvaguardas
MAR.4 — Estimacion del estado de riesgo
MAR.41 — Estimacién del impacto
Pasos MAR.42 — Estimacion del riesgo
1. Activos
i.  identifica Informacion y Servicios.
i. Otros temas son: dependencias, valoracion,
dimensiones.
2. Amenazas
i.  ldentificacion, valoracién, impacto, riesgo
3. Salvaguardas
4. Impacto residual
5. Riesgo residual
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impacto

Zonas

>

probabilidad
llustracién 9. El riesgo en funcién del impacto y la probabilidad
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MA | muy alta | casi seguro facil
A | alta muy alto medio
M | media posible dificil
B | baja poco probable | muy dificil
MB | muy baja | muy raro extremadamente dificil
Tabla 1. Degradacion del valor
Rangos
Impacto vs Probabilidad —
MA ' 100 'muy frecuente a diario
A | 10 |frecuente mensualmente
M| 1 |normal una vez al afo
B | 1/10 poco frecuente cada varios anos
MB  1/100 muy poco frecuente | siglos

Tabla 2. Probabilidad de ocurrencia




D es crip Cié n factor | nivel | significado

0% LO | inexistente

L1 inicial / ad hoc

|4
Del eStandar L2 | reproducible, pero intuitivo
L4 | gestionado y medible

100% L5 | optimizado

Salvag uardas Tabla 4. Eficacia y madurez de las salvaguardas

10 tipos

efecto tipo

preventivas: reducen la probabilidad | [PR] preventivas
[DR] disuasorias
[EL] eliminatorias

acotan la degradacion [IM] minimizadoras
[CR] correctivas

[RC] recuperativas
consolidan el efecto de las demas [MN] de monitorizacion
[DC] de deteccidén
[AW] de concienciacion
[AD] administrativas

Tabla 3. Tipos de salvaguardas
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nivel de riesgo

salvaguardas

llustracion 10. Elementos de anélisis del riesgo residual
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Del estandar

Amenazas
Lista y descripcion

1. Desastres naturales.
. Fuego, Dainos por agua, etc.
i. Total 3 tipos
2. De origen industrial.
. Fuego, Dainos por agua.
i.  Total 10 tipos

3. Errores y fallos no intencionados
i. Difusion de software dafino.

i. Escapes de informacion.
i. ~ Total 28 tipos

4. Ataques intencionados

. Manipulacion de bitacoras.
i. Total 24 tipos




Apéndice 2. Fichas

Las siguientes secciones proporciona fichas para la captura de datos en un proyecto de andlisis y
gestion de riesgos.

Reproduzca las fichas siguientes, una por activo, del tipo que corresponda.

A2.1. [info] Activos esenciales: informacion

Catalogos

[info] Informacién
D el e Sténd ar descripcion:

responsable:

tipo (marque todos los adjetivos que procedan)
Ver Seccion 2.1.

Valoracién de la informacién, tipicamente en las siguientes dimensiones de seguridad:
[1] integridad
[C] confidencialidad
[A] autenticidad de los datos
[T] trazabilidad de los datos, quién ha modificado qué

12 fichas

Valoracién
dimensién valor Justificacién
m
[c]
[A]
m

Las dependencias normalmente identifican servicios y personas que manejan esta informacion:

Dependencias de activos inferiores (hijos)
activo: grado:
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Del estandar
A4.6. Plan de seguridad

Conjunto de programas de seguridad que permiten materializar las decisiones de gestion
de riesgos.

Plan
Programa,, Programa,, ..., Programay

1. Marco de referencia

Politica de seguridad de la organizacién
Relacién de normas y procedimientos

2. Responsables y responsabilidades (a nivel de organizacion)
3. Programas de seguridad
Por cada programa identificado:

objetivo genérico

prioridad o urgencia

ubicacién temporal: ;cuando se llevara a cabo?
salvaguardas involucradas

unidad responsable de su ejecucién

estimacién de costes financieros

estimacioén de recursos

estimacién de impacto para la organizacién

Cuando llega el momento para ser acometido, cada programa de seguridad debe detallar:
» Su objetivo genérico.

« Las salvaguardas concretas a implantar o mejorar, detallando sus objetivos de calidad, efi-
cacia y eficiencia

!
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Del estandar

Propuestas
Utilizar
1. Tablas
2. Analisis algoritmico
3. Arboles de ataque
4. Graficas
5. Técnica Delphi

e =
D_expedientes S_news
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Arboles de Ataque
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