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Motivación

Introduction
Introducción



1. La idea es no sólo almacenar las muestras sino ofrecer diferentes
funcionalidades de análisis (como el Lab de Malware).

2. La plataforma puede definir un “framework”, es decir, un marco de
trabajo que incluya: i) un portal, ii) scripts, y iii) herramientas.

3. Se usan diferentes nombres como.
• Malware DB.
• Malware Repository Framework

(MRF)
4. Links

– https://github.com/Tigzy/malware-repo
2017, junio.
Aplicación Web con PHP.

4

Introduction
Conceptos básicos

https://github.com/Tigzy/malware-repo


BD privada
Pero ...

VirusSign
Muestras recientes



Es una base de datos comercial con las siguientes características:

l El volumen de muestras que tiene es:
– 600 millones de muestras 300TB, 4 de sept. 2024.

l Costos: Por mes
– Paquete básico $50 USD mensuales / $1000 mil pesos (tomando $20)
– Otros paquetes hay que contactarlos.

l Servicios:
– Ancho de banda (bps) según cuenta: 2M, 200M, 1G.

Automated Malware Analysis System (AMAS).

l https://www.virussign.com/

VirusSign
Descripción
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VirusSign
Descripción
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VirusSign
Descripción

8



BD pública

VirusShare
La BD pública más grande



VirusShare
Descripción
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Es una base de datos pública con las siguientes características:

l Identificación de las muestras mediante hashes (MD5, SHA1,
SHA256).

l Contiene muchas muestras:
– Del periodo: 2012-06-15 a 2024-09-4, 12 años.
– Al 21 de noviembre del 2023 hay 86 millones de muestras.
– Cada semestre descargamos las nuevas.

l Requiere cuenta pero es gratuita.
– https://virusshare.com/ 86,722,860



VirusShare
Descripción
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VirusShare
Descripción
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Descargas
Es posible descargar todas las muestras (cuenta gratis) usando torrents.

Varias listas con muestras específicas
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La mayoría de las muestras de los repositorios no permiten (al menos
la versión gratuita) saber o elegir las muestras según:
1. El tipo de malware (15)

Adware, Backdoor, Botnet, Ransomware, Rootkit, Trojan, Spyware.

2. El tipo de archivo (70)
Ejecutable (PE, ELF, etc.), Script (Bash, JavaScript, Perl, PHP), Office y PDF,
Imagen (jpg, png, bmp, etc.), etc.

3. El tipo de arquitectura
Intel (AMD), M1, ARM, Atom, etc. / Número de bits (16, 32, 64)

4. Periodo
Evolución: virus metamórficos a polimórficos, gusanos.

VirusShare
Descripción

Escenarios
Ransomware  Rootkit                  Trojan
Windows        Linux                     Web 
                       ARM (webcam)     Apache



BD públicas

VX-Heaven
Una de las más citadas en los primeros artículos



VX-Heaven
Introducción
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Es una base de datos pública con las siguientes características:

l Es posible descargar de forma directa las muestras.
– 83.133.184.251/virensimulation.org/index.html
– Deja de funcionar con frecuencia. Cuando esta fuera de línea usar:
– http://academictorrents.com/details/34ebe49a48aa532deb9c0dd08a08a017aa04d810/tech&dllist=1.

l Identificación de las muestras (MD5, SHA1, SHA256).
l Contiene varias muestras de malware viejas y algunas recientes. En 

total se tienen:
– 270,898 muestras.



VX-Heaven
Introducción
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Muestras      Registro
2010       =>   2014
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Las muestras están organizadas por familias de malware, protocolos,
etc. En particular de la siguiente forma:

1. Backdoor     51,459
2. Constructor      933
3. DoS                   257
4. Email              3,511
5. Exploit            1,938
6. Flooder              267
7. HackTool           775
8. Hoax               1,216
9. IM                      513
10. IRC                    545
11. Net                  1,938

12. not-virus      148
13. P2P              573
14. Packed         379
15. Rootkit       3,210
16. SMS               57
17. SpamTool       64
18. Spoofer          26
19. Trojan    169,392
20. VirTool           604
21. Virus         26,941
22. Worm         6,152

VX-Heaven
Introducción
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Similar a
VirusShare

¿De que tipos de
Archivos son?

VX-Heaven
Introducción



BD públicas

Kaggle
Plataforma de ML con concursos / Uno de malware



Es un sitio web donde se pueden realizar proyectos científicos del área
de Ciencia de Datos. Se caracteriza por

l Concursos con premios
– https://www.kaggle.com/c/malware-classification

l Datos disponibles (Datasets)
l El procesamiento se hace mediante el concepto de Kernels.

Permiten explorar y ejecutar código de Maquinas de Aprendizaje
(machine learning), en un ambiente computacional de nube que permite
realizar análisis colaborativos y reproducibles.

Kaggle
Descripción
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Kaggle
Descripción
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En el 2015 hizo 
un concurso de 
clasificación de 

muestras de 
malware

Sólo muestra de 
Windows 

sanitizadas



BD públicas

theZoo
Código fuente de malware



theZoo
Descripción
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Es una colección de muestras de malware:

l Contiene pocas muestras (214) gratuitas pero:
– Contiene los archivos binarios.
– Los códigos fuente de varias de las muestras.

l https://github.com/ytisf/theZoo
l 2014, diciembre.

https://github.com/ytisf/theZoo
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A Live Malware Repository

theZoo
Descripción
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theZoo
Descripción



BD públicas

Contagio
Blog



Contagio
Descripción
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Se define como:
Contagio is a collection of the historic malware samples, threats, observations, 
and analyses.

l Son gratuitas
– Todas comprimidas con contraseña: infected.
– Varias tienen una explicación de su funcionamiento.
– Periodo: 2008-2024, 16 años.

l https://contagiodump.blogspot.com/



Contagio
Descripción
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La búsqueda se limita a las etiquetas que usan en el
blog y por fecha. Ejemplo del malware el más
reciente:



BD pública y privada

Repositorio de Ciseg
Compilación de varias Tesis, sabático, etc.



l Se han compilado y organizado las bases de datos anteriores.
l La organización empieza con el tipo de archivo y sistema operativo.
l Para trabajos de tesis de varios niveles: NS, Maestría y Doctorado.

Ciseg Lab
Introducción

30
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v Está en constante desarrollo y ya tiene varias funcionalidades
como:

1. Búsqueda por valor hash
2. Agregar muestras. Solo el administrador.
3. Crear datasets.
4. Acceso mediante API/REST.

v Se requiere cuenta en el sistema y hay diferentes roles
1. Administrador
2. Soporte
3. Analista

Ciseg Lab
Introducción

Ejemplo del menu
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v Veremos el sistema y algunas 
estadísticas:

http://148.204.64.218/marea/
v Implementación

1. Aplicación web
2. Almacenamiento

• Muestras en NAS
• Archivos del procesamiento

en local (MV).

Ciseg Lab
Introducción

NAS vs SAN

http://148.204.64.218/marea/


VT y otros sitios

API rest
Explicación, ejemplos



API rest
Introducción
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1. Definido en el año 2000 por el Dr. Roy Fielding en su tesis doctoral.
2. Es una arquitectura pero no un standard o protocolo.

Características o criterios:
o Modelo Cliente-Servidor.
o Sin estado. Stateless.
o Uso de memoria cache: mejorar el rendimiento.
o Diseño en capas para ocultar intermediarios.
o Uso de URL o URI como identificador único de los recursos.
o Puede ser RESTful (usa los 5 criterios del REST) o RESTless.
o Orientado a recursos, usa las operaciones de los verbos HTTP.

3. Implementación:
• Protocolos: HTTP, SOAP (Simple Object Access Protocol).
• Formato: XML, Json



API rest
Intro
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Arquitectura



API rest
Introducción
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Ejemplo de API

• GET / tickets                  Recupera una lista de tickets
• GET / tickets / 12           Recupera un ticket específico
• POST / tickets               Crea un nuevo ticket
• PUT / tickets / 12           U Actualiza ticket # 12
• PATCH / tickets / 12       U Actualiza parcialmente el ticket # 12
• DELETE / tickets / 12 – D Elimina el ticket # 12



API rest
Introducción
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Ejemplos y referencias
1. VirusTotal

– General: https://developers.virustotal.com/reference/overview.
– Ejemplo de uso:

https://developers.virustotal.com/reference/file-info

2. URLs
– https://jsonapi.org/
– https://github.com/public-apis/public-apis

https://ipapi.co/#api, https://ipapi.co/148.204.64.218/json
– Desarrollo de APIs: https://www.postman.com/

https://documenter.getpostman.com/view/8854915/Szf7znEe

3. Temas avanzados
Como se realiza la autenticación?

Password, certificado o API key. Oauth 2.0

https://developers.virustotal.com/reference/overview
https://jsonapi.org/
https://ipapi.co/
https://www.postman.com/


Cosas que recordar

Conclusiones



Lo más importante es:
v Como usar el repositorio

• Descargas manuales
• Descargas mediante un API Rest y una API key.

v Las muestras están protegidas
• Comprimidas con contraseña (infected)
• Sanitizadas (a veces y no se pueden ejecutar/dañar).

v Se pueden seleccionar por tipo de:
• Sistema Operativo, Archivo, etc.
• Familia de malware.
• Dataset: muestras con un criterio específico.

To remember
A recordar
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Raúl Acosta Bermejo

http:www.cic.ipn.mx
http://www.ciseg.cic.ipn.mx/

racostab@ipn.mx
racosta@cic.ipn.mx

57-29-60-00
Ext. 56652

The end
Contacto
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