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Analisis de Malware

72 hrs. / 36 Clases
Temario

1. Introduccion 6 hrs. / 3 clases
1.1. Historia y evolucion del malware.
1.2. Definiciones y taxonomias de malware
Rootkits, Botnets, Virus y Gusanos, Keyloggers, Troyanos, Ransomware.
Congresos (Defcon)
Reportes de seguridad y de malware, Infografias.
2. Repositorios de malware 4 hrs. / 2 clases
2.1. Definicion y API REST.
2.2. Casos de estudio
VirusShare, VirusSign, VirusTotal, Contagio, etc.
3. Laboratorio de malware 8 hrs. / 4 clases
3.1. Inroduccién
3.1.1.Entorno controlado
3.1.2.Sandboxing, Containers, Honeypots
3.2. Casos de Estudio
3.2.1.Cuckoo
3.2.2.Joe Sandbox
3.2.3.Sandboxie
3.3. APIREST
4. Tecnicas del malware 8 hrs. / 4 clases
4.1. Técnicas de Defensa contra el malware
Funciones hash, funciones fuzzy, CTPH (context triggered piecewise hashing)
Ejemplos Ssdeep, Sdhash.
Antivirus, antimalware. Ejemplos: VirusTotal, Hybrid Analysis
4.2. Técnicas de Ataque del malware
4.2.1.Inyecién de codigo, buffer overflow
4.2.2.Hooking, RET2, ROP.
4.2.3.Shellcode
4.2.4.Vulnerabilidades en archivos binarios
4.3. Ataques de red
4.3.1.DoS, DGA, Amplificacion.
4.3.2.Sybilattack, Smurf, fraggle, naptha.
5. Analisis Estatico de Malware 20 hrs. / 10 clases
5.1. Introduccién



Formatos de ejecutables.
Firmas de malware (Hash, Ssdeep, Sdhash)
5.2. Ingenieria inversa
5.2.1.Metodologia, desensamblado y decompilacion.
5.2.2.Herramientas: Radare, Capstone, etc.
5.3. Extraccion de informacion

5.3.1.Herramientas: Dependency Walker, PeiD, IDA Pro, etc.

5.3.2.Elementos: strings, librerias, funciones y API calls.
5.4. Debuggers y técnicas antidebugging
Ejecucion simbolica
5.5. Ofuscacion
5.5.1.Packers, motores metamorficos.
5.6. Técnicas avanzadas: introspeccion.
Analisis Dinamico de Malware
6.1. Introduccion
6.1.1.Hooking
6.2. Volcado de memoria
6.2.1.De procesos
6.2.2.Del kernel del sistema operativo
6.3. Captura de datos
6.3.1.System Calls (SysCall)
6.3.2.API Calls
6.4. Agentes
6.4.1.Monitoreo de las comunicaciones
6.4.2.Monitoreo de operaciones: archivos, puertos, etc.
Temas Avanzados
7.1. Analisis forense
7.1.1.Captura de memoria de un proceso y del kernel.
7.1.2.Herramientas: Volatility.
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