
Funcionalidad
Arquitectura

MAREA
Malware Repository for the Academy

Instituto
Politécnico

Nacional

Centro de
Investigación en

Computación

Course

Análisis y Detección de Malware

Instructor

Acosta Bermejo Raúl

Lecture notes 2024-B
4 de septiembre del 2024



1. Introducción
2. Funcionalidades y Vistas
3. Arquitectura
4. API rest
5. Conclusiones

Table of contents (outline)
Tabla de contenido



Motivación

Introduction
Introducción



Que es un repositorio de malware?

v Almacenamiento de muestras Vivas.
• En algunos casos están sanitizadas.

v Se pueden buscar por firmas hash.
• La búsqueda avanzada suele ser de paga: por tipo/familia, clusters, etc.

v Se requieren credenciales de acceso.
• Las cuentas se autorizan previa validación

v Dirigido a profesionistas de la Ciberseguridad
• Analistas de Malware que suelen estar certificados por el NIST.
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Laboratorio de Ciberseguridad

l Grupo de investigadores del CIC-IPN
Varias líneas de investigación:
– Criptografía: básica, protocolos, implementaciones seguras en Sw y Hw, etc.
– Infraestructura críticas: Redes, SO, Hipervisores, etc.

l Se han compilado y organizado muestras a lo largo de varias tesis:
– Nivel Superior: Luis / Volcado de memoria de malware.
– Maestría: Luis Macedo / Detección de Virus Polimórficos
– Doctorado: Rolando Sánchez / Clasificación multi-etiqueta con datos desbalanceados.

l El trabajo se ha realizado con los tesistas, alumnos de SS, prácticas de
profesionales, sabático, etc.
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Fuentes de las muestras

1. VirusShare
2. VirusTotal
3. VxHeaven
4. Kaggle
5. Wuhan
6. Contagio
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Estadísticas: 1ª parte

Introduction
Introducción

Repositorio Tipos Período Muestras Porc.

VirusShare Varios 2012 (jun) – 2020
Ya hay hasta el 2023 34,275,326 98.3763 %

VxHeaven Windows 271,086 0.7781

VirusSign Varios 2021 152,921 0.4389

VirusTotal Varios 2020 109,832 0.3152

Kaggle Windows 2015 21,717 0.0623

Drebin Android 5,560 0.0160

Malware Varios 2,318 0.0067

Wuhan Android / Ransomware 2,288 0.0066

Total 34,841,048 100.00 %
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Estadísticas: 2ª parte
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Windows
57.3 %
1.79 %

 
20M+

UNIX
Linux

0.115 %
40K+

Android
0.0729 %

25K+ Pedazos Txt
3.51 %
1.2M+

HTML, JS
20.64 %

7M+

Imagenes
0.8065 %

281K+



Derecho de Autor

Aunque el sistema inició su desarrollo
2 años antes, el Registro se
formalizo hasta el 2023.
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Las más importantes
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Funcionalidades básicas

1. Seguridad
Control de Acceso
i. Modelo ACL (Access Control List)
ii. Modelo RBAC

Roles: Administrador, Soporte, Analista.
2. Backups & Restore.
3. Bitácoras de operaciones
4. Menú configurable
5. Integridad del sistema

Funcionalidades
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Funcionalidades del Negocio

Las más importantes son:
1. Listas de malware
2. Búsqueda de muestras
3. Estadísticas

Clasificaciones
4. Datasets
5. API rest

Funcionalidades
Introducción

12



13

Inicio y Login

Vistas
Introducción

Menu lateral principal
    Menú de migajas (breadcrubs)
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Menú principal
Es un menú lateral que se crea acorde al
Rol del usuario.

Las 5 opciones principales son:

1. Estadísticas (statistics)
2. Malware
3. Datasets
4. API rest
5. Búsqueda (search)

Vistas
Introducción
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Otras vistas: Descripción
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Manuales
en formato

PDF
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Otras vistas: Clusters / Ssdeep
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Otras vistas: Conjuntos de muestras / Datasets
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Otras vistas: Tipos de archivos
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…
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Otras vistas: Por sistema operativo
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Otras vistas: Por taxonomías
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Los elementos principales son:
l Componentes (Tecnologías)

– Servidor de páginas web: Apache.
– Framework: CakePHP.
– Base de datos: MariaDB.
– Lenguajes de programación: PHP ver 8.2 y Python ver 3.10.

l Módulos
– MVC
– Controladores para: datasets, malware, etc.

l Almacenamiento
– NAS vs SAN



Arquitectura
En desarrollo
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NAS
Qnap

Servidor Web
Apache + {PHP, etc.}

Diagrama simplificado

MV
VirtualBox

Sistema Operativo
Debian 11 (endurecido)

App Web
CakePHP + plugins

BD
MariaDB



Entorno de trabajo:
l NAS (Network Attached Storage).

– Almacena MUCHA información.
– Se accede de varias formas (protocolos: ssh).
– Tiene cierta capacidad de procesamiento (servidor web, correo, cámaras de vig. etc.).
– Define varios Controles: de acceso (usuarios, IPs, carpetas, etc.), cuotas, etc.
– Tiene su propio SO (Para Qnap es el QTS 4.3).

l NAS del Ciseg
– Capacidad: para 4 discos de hasta 12 TB: max. 48 TB.
– Dir IP pública: 148.204.63.122
– Habilitada por Web (puerto 80) y SAMBA (Windows, Linux, MacOSX).

l Malware
– Las muestras de MAREA se encuentran almacenadas en la NAS.
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Qnap RAID
Vol. Log. en Linux
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Versus VT y otros sitios

API rest
Programación



API rest
MAREA
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El API rest de MAREA

• GET / tickets                  Recupera una lista de tickets
• GET / tickets / 12           Recupera un ticket específico
• POST / tickets               Crea un nuevo ticket
• PUT / tickets / 12           U Actualiza ticket # 12
• PATCH / tickets / 12       U Actualiza parcialmente el ticket # 12
• DELETE / tickets / 12 – D Elimina el ticket # 12



Cosas que recordar

Conclusiones



Lo más importante es:
v Como usar el repositorio

• Descargas manuales
• Descargas mediante un API Rest y una API key.

v Las muestras están protegidas
• Comprimidas con contraseña (infected)
• Sanitizadas (a veces y no se pueden ejecutar/dañar).

v Se pueden seleccionar por tipo de:
• Sistema Operativo, Archivo, etc.
• Familia de malware.
• Dataset: muestras con un criterio específico.

To remember
A recordar

26



Raúl Acosta Bermejo

http:www.cic.ipn.mx
http://www.ciseg.cic.ipn.mx/

racostab@ipn.mx
racosta@cic.ipn.mx

57-29-60-00
Ext. 56652

The end
Contacto
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