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<LLLLLLLLLLLLLLLL LS >>>>>>>>>>INSTRUCTIVO para el correcto llenado del formato SIP-30

e El formato SIP-30 es un formato digital el cual puede ser completado con un procesador de texto y guardarse como archivo PDF para su envio.

e Adicionalmente serd necesario anexar la solicitud firmada por el director de la Unidad Académica respectiva y el acuerdo de Colegio donde se avald su registro;
tenga listos los archivos al momento de ingresar su solicitud en el formulario en linea.

e El enlace de atencidn Unica para esta y otras gestiones es: https://forms.office.com/r/c8DLS6VBv1 (copie y pegue en un navegador web si el enlace no funciona)

e Tome en cuenta los criterios establecidos en el Reglamento de Estudios de Posgrado (REP 2017) para el llenado de este formato, a continuacion se presentan
algunas definiciones utiles:

- Numero de semanas por semestre del programa: Es el nUmero de semanas lectivas efectivas al semestre, indicadas en el acuerdo de creacion del programa
académico o en alguna actualizacion posterior del programa. En caso de haber tenido una actualizacion en este sentido, la misma debera haber sido
presentada y avalada en reunién del Colegio de Profesores de la Unidad Académica, ademas de haber sido aprobada por la SIP. El rango de semanas
lectivas al semestre es minimo 15 y maximo 18.

- Tipo de horas: Las unidades de aprendizaje, en cuanto a las horas asignadas, estan clasificadas como: Tedricas, Practicas y Tedrico-practicas. Estas
denominaciones son excluyentes, es decir, las unidades de aprendizaje solo pueden ser de un solo tipo, no pueden tener horas combinadas.

- Numero de horas — semana: Es el nUmero de horas asignadas para ser impartida la Unidad de Aprendizaje a la semana.

- Total de horas al semestre: Es el nUmero de horas totales a impartir de la Unidad de Aprendizaje al semestre. Se calcula multiplicando Niumero de semanas
por numero de horas-semana.

- Créditos (Reglamento de Estudios de Posgrado 2017): FORMULA DE CALCULO: 16 hrs. = 1 crédito (horas totales / 16), no deben asignarse fracciones, los
créditos deben redondearse a nimero entero.

e Para el registro de unidades de aprendizaje de modalidad no escolarizada o mixta incluya adicionalmente los campos marcados con el color azul

e En todos los campos existen comentarios en forma de Q globo que sirven de ayuda para el requisitado correspondiente, en caso de duda solicite
apoyo del asesor didactico2démica.XZ


https://forms.office.com/r/c8DLS6VBv1
https://www.ipn.mx/assets/files/sepi-upiita/docs/documentos/reglamento-de-posgrado.pdf
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I.- Datos de identificacidn de la unidad de aprendizaje

Unidad académica: | Centro de Investigacidn en Computacién

Programa académico: | Maestria en Ciencias de Ingenieria de COmputo

Doctorado Orientacién profesional
x | Maestria Orientado a la investigacién
Especialidad x | Con laindustria
Especialidad médica

Sesion de colegio

72. ordinaria Fecha de propuesta: 13/07/2022
donde se propuso:

Nombre de unidad de

.. | Introduccidn a la Ciberseguridad en Aplicaciones Descentralizadas
aprendizaje:

Clave de la unidad de -
. Créditos: | 5 REP 2017
aprendizaje:
Semanas del semestre 18 Horas a la semana: | 4 Horas totales: | 72
Tipo de umda.\d f:le Obligatoria: Optativa: X Observaciones:
aprendizaje:
Semestre: 2
Teérica (%): 60 Practica (%) | 40 Tedrico-practicas (%): | 100
Area del conocimiento: Ingenieria y Ciencias Ciencias Sociales y Ciencias Medico T
.. . X . . i Interdisciplinario
Fisicomatematicas Administrativas Bioldgicas
Modalld_ad O | No escolarizada Nombre de la Plataforma:
escolarizada:
Mixta Presencial (%): En plataforma (%):
Horas establecidas en el
programa de estudios: | Presenciales (si procede) (horas x semana) En plataforma (horas x semana):
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I. Aprendizajes que el estudiante debera demostrar al finalizar

Conocimientos Habilidades y destrezas Actitudes y valores

e Ciencia y tecnologia de la Informacién ® Apertura para contrastar opiniones vy
resultados fundamentados en procesos

® Fundamentos tedricos sobre las tecnologias
que dan soporte a las aplicaciones

descentralizadas con énfasis en blockchain.
Conceptos de la arquitectura de las
aplicaciones descentralizadas y principios
generales de desarrollo con consideraciones
de ciberseguridad.
Programacion de Smart  contracts
empleando el lenguaje de desarrollo solidity
Elementos basicos del analisis de seguridad
en smart contracts.

estructurados de anilisis.

Objetividad para la seleccién de tecnologias
y propuesta de soluciones basadas en el
modelo de aplicacion descentralizada.
Honestidad en la evaluacién de resultados
mediante el empleo de métricas
pertinentes.

Integridad en las propuestas de soluciones
tecnoldgicas basadas en el conocimiento de

los principios fundamentales de |Ia
tecnologia blockchain y consideraciones
pertinentes de ciberseguridad.

Resolucion que aborda la propuesta con su enfoque disciplinar

La condicién actual de mayor conciencia a nivel mundial en cuanto a la generacién, almacenamiento, transmision y procesamiento de datos, asi como
la propiedad de los mismo, representa un gran reto en el area de las Ciencias de la Computacidn, y en particular de la ciberseguridad, puesto que las
presiones del mercado promueven el uso y explotacién de tecnologias poco estudiadas o que se encuentran en desarrollo, como lo es el blockchain
y las aplicaciones descentralizadas soportadas en dicha tecnologia. De esta manera, son problemas comunes los fraudes y estafas en este tipo de
aplicaciones, principalmente por la escasez de personal altamente calificado en el desarrollo de estas soluciones, la necesidad de un conjunto de
habilidades especificas y avanzadas por parte del usuario, al retso indiscriminado de cédigo, la falta de difusidn y definicién de buenas practicas de
desarrollo, el alto costo de las auditorias de seguridad, la novedad del paradigma junto con los nuevos retos que esto conlleva dentro del espectro
diverso de las posibles aplicaciones actuales y futuras; asi como el gran impacto que genera su uso en el statu quo no solo de la industria de desarrollo
de software, sino de la sociedad en general. De esta manera, se espera que este curso provea los fundamentos tedricos esenciales para abordar no
solo el desarrollo de nuevas soluciones, sino la evaluacidn de las actuales con una perspectiva técnica y cientifica soportada en los principios de la
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ciberseguridad. Asi mismo, se sientan las bases para abordar aspectos mas complejos del uso y desarrollo de la tecnologia dentro de los proyectos
de tesis del alumno, y aquellos del dmbito profesional.

Il. Proximidad formativa

Areas multi, inter y transdisciplinarias Lineas de Generacidn y Aplicaciéon de Conocimiento Sectores sociales

e Ciberseguridad e Ciencia y tecnologia de la Informacién ® Industrial

® Ingenieria de Software e Domeéstico

e Analisis y prueba de software e Banca y Comercio

e Ciencia de Datos e Infraestructura Critica

e Fintech e Seguridad Nacional

o Emprendimiento e PYMEs

® logistica y Distribucion de Bienes

® Mercadotecnia

o Medicina

e Registro de la Propiedad Intelectual

e Bienes Raices

® eGobierno

e Ciudades Inteligentes

o Internet de las Cosas

® Legal
Estrategia de asociacion:
Se desarrollan los conceptos fundamentales de las aplicaciones descentralizadas con un enfoque en la tecnologia blockchain, particularmente en el ambiente
Ethereum que proporciona capacidades de programacién mediante el desarrollo de smart contracts. De esta manera, el alumno estudia los principios fundamentales
de la tecnologia blockchain, junto con la practica de habilidades de desarrollo de software para aplicaciones descentralizadas considerando aspectos de
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ciberseguridad. Asi el alumno estard capacitado para el desarrollo, el uso y evaluacién de distintas aplicaciones en ambitos tan diversos como las ciudades
inteligentes, la banca, la logistica de bienes y servicios, el eGobierno, marketing, entre otros. Esto se logra en gran parte mediante los distintos casos de uso y
ejemplos que se estudian y desarrollan a lo largo del curso.

Il Metodologia de ensefianza — aprendizaje
Descripcion

Evidencias como proceso de aprendizaje Evidencias integradoras (resultados que contribuyen al curriculum) Ponderacién
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IV. Descripcidon de la participacion esperada en el estudiante

Receptiva Resolutiva Auténoma Estratégica

Contenido tematico

1. Introduccién a la tecnologia de aplicaciones descentralizadas 4 horas
1.1 Evolucién de la World Wide Web
1.2 Aplicaciones Centralizadas y Descentralizadas
1.3 Redes blockchain

2. Tecnologia Blockchain 20 horas
2.1 Conceptos basicos
2.1.1 Redes Peer to Peer (P2P)
2.1.2 Libros mayores (ledgers) distribuidos
2.1.3 Sistemas transaccionales
2.1.4 Tipos de redes blockchain (publicas y privadas)
2.1.5 Bloquesy cadenas en blockchain
2.1.6 Criptografia en la red blockchain
2.1.7 Hashing
2.1.8 Merkle Tree y encabezado de bloques
2.1.9 Pool de transacciones (mempool)
2.1.10 Mineria
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2.1.11 Dificultad y nonce
2.1.12 Carteras electronicas (wallets)
2.1.13 Exploradores
2.2 Protocolos de consenso
2.2.1  Prueba de Trabajo (Proof of Work, PoW)
2.2.2  Prueba de Participacion (Proof of Stake, PoS)
2.2.3 Otros mecanismos
2.3 Aplicaciones de la tecnologia blockchain
2.3.1 Tokens no fungibles (Non-Fungible Tokens, NFTs)
2.3.2 AltCoins
2.3.3 Finanzas
2.3.4 Gobierno y votacién
2.3.5 Proteccién de la propiedad intelectual
2.3.6  Otras areas

2.4 Oraculos

Bitcoin

3.1 Red Bitcoin

3.2 Direcciones P2PKH y P2SH

3.3 Zero Knowledge Proof (ZKP)

3.4 Descentralizacion y otros retos de bitcoin

4 horas

Ethereum

4.1 El ecosistema Ethereum

4.2 Ethereum Virtual Machine (EVM)
4.3 Smart contracts

4.4 Otras blockchain

8 horas
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5. Desarrollo de Smart contracts 24 horas
5.1 Lenguajes de programacion
5.2 Solidity
5.3 Ambientes de desarrollo
5.3.1 Test nets
5.3.2 Faucets
5.3.3 IDEs
5.4 Ejemplos

6. Seguridad en Smart contracts 12 horas
6.1 Vulnerabilidades en Smart contracts
6.2 Anti patrones
6.3 Andlisis de Smart contracts
6.3.1 Andlisis Estatico
6.3.2 Andlisis dinamico

V. Secuencia programatica

No. Tema Objetivo de aprendizaje / competencia especifica Tiempo/Horas/Semanas
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No. Tipo de
Nombre de la actividad: interaccion(es):

Actividad(es): ., .
(es) Descripcion de la actividad: .
Referencias (s):

Evidencia(s):

Tipo de interaccidn: ID—Instruccidn directa, TC—Trabajo colaborativo, AC—Analisis en campo, RP—Reflexidn personal, PE—Presentacidn expositiva Indicar solo el nimero de las Referencias
Nota: Replique esta seccion las veces que sea necesario para cubrir toda la secuencia programdtica indizadas en la seccion VIl de este documento.

VI. Habilitadores tecnoldgicos
Disposiciones Especificaciones / descripcidn de efectos

Conectividad

Habilidades digitales

Interoperabilidad

Datos abiertos

Big Data

Machine Learning

Simulacion

Realidad aumentada

Otro...

VIl. Referencias

Conferencias magistrales Notas complementarias
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1. Vitalik Buterin explains Ethereum. Nakamoto, S. (2008). "Bitcoin: A Peer-to-Peer Electronic Cash System".
https://youtu.be/TDGg4aeevgY www.bitcoin.org

2. Bloomberg’s Studio 1.0: Ethereum Co-founder Vitalik Buterin, V. (2013) "Ethereum Whitepaper".
Buterin. https://youtu.be/UUzsWTunbT4 https://ethereum.org/en/whitepaper/

3. Web3, Blockchain, cryptocurrency: a threat or an
opportunity? | Shermin Voshmgir| TEDxCERN.
https://youtu.be/JIPGNvKy6DTA

4. How smart Contrcts will change the world| Olga
Mack| TEDxSanFrancisco. https://youtu.be/pA6CGUXEKtQ,

5. Jutta Steiner: Secure Smart Contract Development.
https://youtu.be/bl45YonLKOQ

Documentales / electrdnicas

6. Wood, G. y Antonopoulos, A. (2021) "Mastering Ethereum: Building Smart Contracts and DApps". Standford Publishing.

7. Infante, R. (2019). "Building Ethereum Dapps". Manning Publications.

8. Antonopoulos, A. (2017) "Mastering Bitcoin: Programming the Open Blockchain". 2a Edicidn. O’Reilly Media, Inc.

9. Bashir, I. (2020) "Mastering Blockchain: A deep dive into distributed ledgers, consensus protocols, smart contracts, DApps, cryptocurrencies,
Ethereum, and more". 3ra Edicion. Packt Publishing.

10. Wu, X., Zou, Z. y Song, D. (2019). "Learn Ethereum: Build your own decentralized applications with Ethereum and smart contracts ". Packt
Publishing.

11. Ma, R. et al. (2019) "Fundamentals of Smart Contracts Security" Momentum Press.

12. Mei, L. (2018) "Bitcoin, Blockchain and Fintech".
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13. Solorio, K., Kanna, R. y Hoover, D. (2019) "Hands-On Smart Contract Development with Solidity and Ethereum: From Fundamentals to
Deployment". lera.Edicion. O'Reilly Media, Inc

VIII. Créditos y responsivas

Responsabilidad Nombre completo Clave de nombramiento /No. de empleado

Coordinador (Autor) Abraham Rodriguez Mota 2000593

Participante (Coautor)

Asesor didactico / Disefiador
Instruccional

Tecndlogo  educativo /
Comunicdlogo

Corrector de estilo

Programador multimedia /
Disefiador grafico

Otro...

VERIFICACION GENERAL DE LA PLANEACION DIDACTICA REVISION DE LA PLANEACION DIDACTICA (VIABILIDAD)
Por la Divisién de Operacion y Promocion al Posgrado de la SIP Por la Subdireccion de Disefo y Desarrollo de la DEV
Nombre Nombre

FIRMA FIRMA

VERIFICACION PARA SU PUESTA EN OPERACION REVISION TECNICO-PEDAGOGICA PARA LA MODALIDAD
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SIP-30

Por la Direccidn de Posgrado

Nombre

Por la Direccidn para la Educacién Virtual

Nombre

FIRMA

FIRMA

SELLO DE VALIDACION




