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a)

b)
c)
d)

e)

PROPOSITO DE LA GUIA

La infraestructura de correo electronico institucional (@ipn.mx) fue concebida y es administrada de una
forma centralizada para dar certidumbre a la autenticidad de los usuarios que forman parte de la
comunidad del Instituto Politécnico Nacional.

Sin embargo, en la actualidad y derivado de los cambios tecnoldgicos y el contexto actual de las TIC en
el Instituto, la Comunidad demanda mayor autonomia en la forma en como administra su seguridad de
acceso, es decir, poder cambiar y en su caso recuperar sus contrasefnas las veces que considere
necesario. Para ello, se requiere de informacion adicional que permita de forma sencilla al usuario llevar
a cabo este procedimiento.

En este sentido, se ha elaborado la presente guia cuya finalidad es orientar a los usuarios del correo
electronico institucional (docentes, administrativos, funcionarios e investigadores), alojados en la
plataforma Office 365, para afadir informacién que le permita el cambio o restablecimiento de su
contrasefia de acceso en la plataforma de Office 365, de manera individualizada y sin la necesidad de
requerir de un soporte adicional por parte de la Direccion de Cémputo y Comunicaciones, mediante las
opciones disponibles en la nube.

SUPUESTOS

Que el usuario forma parte de la Comunidad del Instituto Politécnico Nacional y tiene su cuenta de correo
electronico institucional activa.

Que el usuario tiene acceso a Internet y a la URL del portal de Office 365 (https://portal.office.com).

Que el usuario tiene una cuenta de correo electrénico alterno y/o un nimero telefénico celular.
Que el usuario requiere cambiar la contrasefia de acceso a su cuenta de correo institucional.

Que el usuario desconoce o no recuerda la contrasefia de acceso a su cuenta de correo institucional.

CENAC-DCYC-01 FMP-1




INSTITUTO POLITECNICO NACIONAL

CENTRO NACIONAL DE CALCULO
DIRECCION DE COMPUTO Y COMUNICACIONES

Guia para Cambio y Recuperacion de Contrasena del e
Correo Electrénico Institucional ¥ Comonicacres

Clave del documento: GCRC-CEI Fecha de emision: 2020-04-23 Version: 01 Pagina: 5

. PROCEDIMIENTOS

A continuacién, se listan los procedimientos para el registro de la informaciéon que permita el cambio y
recuperacion de contrasefa del correo electrénico Institucional.

lI.1. Procedimiento para el reqistro de informacion de sequridad para el cambio y/o la recuperacion
posterior de la contraseina del correo electréonico institucional

Para poder recuperar o cambiar su contrasefia de acceso al correo electronico institucional, debera ingresar un
medio alterno de autenticacion: correo electronico alterno y/o nimero telefénico de celular. Este paso se realiza
por unica vez, si ya lo efectué omitirlo.

BY Iniciar sesion en la cuenta x 4+

€& > C & loginmicrosoftonline.com/common/oauth2/authorize?client_id=4345a7b9-9a63-4910-a426-35363201d5038&uredirect_uri=https%3A%:

1. Ingresar al portal web de Office 365,
a traves de la URL
https://portal.office.com y registrar
su cuenta de correo institucional. En
seguida dar clic en el botén
“Siguiente”.

B= Microsoft

Iniciar sesién

fa[\ocorreo@ipn.mﬁ

¢No tiene una cuenta? Cree una

llustracion 1. Pantalla Sitio Web de inicio
de sesion de cuenta de correo Office 365

iNo puede acceder a su cuenta?

Opciones de inicio de sesién

B2 Iniciar sesion con tu cuenta X +
2_ A ContinuaCién, se mostraré una <« C @ loginmicrosoftonline.com/common/oauth2/authorize?client_id=4345a7b9-9a63-4910-a426-35363.. o % @
ventana donde se observara una
imagen con un fondo afin a la
Institucion (lo que indica que el

dominio es correcto), en este e
momento solo debe escribir su « fallocorreo@ipnmx
contrasefia de correo electrénico Escriba la contrasefia
institucional y dar clic en el boton

“Iniciar Sesion”. Ohidé mi contraseia

Iniciar sesién

llustracion 2. Pantalla de Autenticacion
de correo electronico institucional

Instituto Politecnico Nacional
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B Iniciar sesion con tu cuenta x ek -
& cC (a )ogin.microsofton|ine.com/common/\ogm or 1

3. Posteriormente, se mostrard una
ventana notificando que se requiere
agregar informacion de ¢ R
autenticacion para mantener la
cuenta segura. Dar clic en el boton

fallocorreo@ipn.mx

Es necesaria mas informacion

“Siguiente”.
Su organizacién necesita més informacién para
mantener la cuenta segura.

llustracion 3. Pantalla de notificacion de Usar otra cuenta

informacién Mas informacién

Instituto Politecnico Nacional

4. En la ventana siguiente, se requiere
vuelva a escribir su contrasefia para = @ ropedeiceosnaeme x|+
Conf”'mar |a mlsma y Cont|nuar con el <« C @ accountactivedirectory.windowsazure.com/passwordreset/register.aspx?client-request-id=9b9263ee-5a... ¥¢r @

= [m}

registro de su informacién de E—ee Flecersegnm
seguridad, dar clic en el botén
“volver a escribir mi contrasefia” confirmar la contrasefia actual

Para que podamos mantener su informacion de seguridad privada, vuelva a escribir la contrasefia actual en la pagina siguiente.

llustracion 4. Pantalla de confirmacion ‘
volver a escribir mi contrasefia cancelar

de contrasefia

5. A continuacion, se visualizara la =
Siguiente Ventana’ se reqUiere < C @ accountactivedirectory.windowsazure.com/passwordreset/register.aspx?client-request-id=d4b60a0b-23... ¥t
agregar al menos una de las poe—
opciones que se muestran, dando
clic en el hipervinculo “Configurarla
ahora”.

fallocorreo@ipr

no pierda el acceso a su cuenta.

Para aseguramos de que pueda restablecer su contrasefia, necesitamos recopilar informacién que nos permita comprobar su identidad. No usaremos
informacién para enviarle correo no deseado, sino para que la cuenta sea més segura. Debe configurar al menos 1 de las siguientes opciones

llustracion 5. Pantalla de registro de
informacion de autenticacion

© reicrono de autenticacion no se configurgfConfiguraria ahora

© Correo de autenticacion no se configurdk Configurarla ahora

cancelar

CENAC-DCYC-01 FMP-1
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, - @ no pierda el acceso a su cuenta. X -+ - o X
6. Parala presente guia, utilizaremos el
;. , < C @ accountactivedirectory.windowsazure.com/passwordreset/register.aspx?client-re.. ¥¢r €@
correo electronico como método de " f .

sttt Pt Ncions allocorreo@ipn.mx |

autenticacion.

Una vez agregado el correo electrénico
alterno, se activara el boton azul con la
leyenda “enviarme un mensaje de
correo”, dar clic en ese boton.

llustracion 6. Pantalla de comprobacion
de correo electronico alterno

7. En ese momento, recibira un correo
de confirmacién con un codigo de
comprobacién en la cuenta alterna
recientemente capturada.

llustracion 7. Pantalla de Correo de
confirmacion

8. Es necesario copiar el cddigo de
comprobacion recibido en el correo
alterno e ingresarlo en el campo
solicitado, como se muestra; una vez
escrito el cédigo de seguridad, dar
clic en el boton “Comprobar”.

llustracion 8. Pantalla de Comprobacion
de cddigo de seguridad

no pierda el acceso a su cuenta.

Compruebe la direccién de correo de autenticacion siguiente. No use su cuenta de correo laboral o educativa principal.

Correo de autenticacion

sopo\te\pn@houﬁan.conﬂ ‘

enviarme un mensaje de correo
atras

o

< @ outlooklive.com/mail/0/inbox/id/AQQkADAWATY3ZmYAZS050QB]MS1jOWZILTAWAIOWMAOAEAAeMTEALK7I0U254uhES83XVQ%3D%3D

c
L e
= [ Eliminar & Archivo © Nodeseado v« Limpiar 53 Movera v --- NS

V' Carpetas Cédigo de comprobacion del correo de la cuenta de Instituto Politecnico Nacional
v Bandejadeen.. 51 nombre de Instituto Politecnico Nacional e
Vi 03:26 PM > 9 >
IMPORTANTE
© Coreonodese.. 4 ) .,
Comprobar la direccién de correo
& Borradores
> Geimiesaictls Gracias por comprobar la cuenta de fallocorreo@ipn.mx
Su codigo es: 420314
@ Elementos elimina..
B Archivo Atentamente,
Instituto Politecnico Nacional
O Notas
Conversation Hist - ﬁ Instituto Politécnico Nacional
“La Thcnion a Sarvicio de I Paia®

¥ Actualizar a Office
365 con
Caracteristicas de
Outlook Premium

-+

ctory.windowsazure.com/passwordreset/register.aspx?client-request-id=9957ea18-d52d-44bf-8688-69898808837c&

& G

no pierda el acceso a su cuenta.

Compruebe la direccion de correo de autenticacion siguiente. No use su cuenta de correo laboral o educativa principal.

Correo de autenticacion

Encontrara un mensaje de correo con un cédigo de comprobacion en su bandeja de entrada.

}42931-’!{ ‘ comprobar volver a intentarlo
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9. Se observara que se retorna a la
Ventana de ConflguraCIén de IOS (—e . p‘Em(_‘: E‘ K:SC“L (ufn . . ?client- t-id=9957ea18-d52d-44bf-8688-69898808837 A = |
meétodos de autenticacion y la opcion [ f— ' FE—

de correo electrénico ha quedado
configurada correctamente. En este
punto puede dar clic en el botén
“finalizar” o configurar la opcion:
“Teléfono de autenticacion”,
repitiendo el procedimiento de punto
5al7.

llustracion 9. Pantalla registro de correo
electrénico

@l i 8097-4794-adf6-a5466ca28563

10. Como resultado del procedimiento
realizado, se solicitara nuevamente Escriba la contrasefa
iniciar sesion en su cuenta de correo
electronico.

llustracion 10. Pantalla de inicio de
sesion del correo Office 365

Instituto Politecnico Nacional

llustracién 11. Pantalla de Opciones de D BTy ————————
decision de mantener inicio de sesion
abierto
llustracion 12. Pantalla de bienvenida a &(P
la plataforma de Office 365 ,_Qulec;e;nantener la sesion
iniciada?
e s e e sl o devecss
Ha finalizado el procedimiento, su o

cuenta de correo electréonico ha
quedado registrada en la plataforma
de Office 365.

Instituto Politecnico Nacional

Office 365

&

Buenas tardes InstalarOffice

CENAC-DCYC-01 FMP-1
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ll.2. Procedimiento para el cambio de confrasefna desde la cuenta institucional de Office 365 con
sesion iniciada

i6n con tu cuenta x4+

@ loginmicrosoftonline.com/f94bf4d9-8097-4794-adf6-a5466ca28563/0auth2/authorize?dlient id=0000000c-0000-0000-c000: uri=https9%3A%2F

1. A través de la URL
https://portal.office.com, ingresar
a su cuenta institucional de Office
365 con los datos del correo G

electronico y la contrasefa que le fue plcneagiinm:

Escriba la contrasefa

asignada por la Institucion.

llustracion 13. Pantalla Inicio de sesion
en Office 365

Instituto Politecnico Nacional

2. Una vez iniciada la sesion, se
mostrara la pantalla de bienvenida,

(3 Pigina principal e Microsoft Of X

<« C @ officecom/?auth=2

debera dirigirse a la parte superior ——
derecha de Ila ventana, donde e v e O 2637

L, . . Esta es tu pagina principal de Office 3 365 Desde aquf puedes ver todas tus aplicaciones de Office 365 y obtener acceso a ellas. Si la pagina
observara d|versos iconos, entonces (,- ipal e 76 podifa ser que s te asignd la licencia de usuario hace muy poco. Espera 10 minutos y actualiza esta pégina. Si

sin ver ninguna aplicacién, ponte en contacto con tu departamento de TI. Ellos pueden ayudarte para que todo funcione
correctamente.

dar clic en el ultimo icono, donde
aparecen algunas de las iniciales Buenas tardes e e -
relacionadas con su nombre.

llustracion 14. Pantalla de bienvenida

en office 365

3. A continuacion, se desplegara un g « + - o x
menu en la parte derecha de la ¢ ¢ & of=omui= * O :
ventana, dar clic en el enlace “Mi |l  ©
Cuenta” ‘ e pincield : —— X

sir una s e . Fallo de Correo

llustracion 15. Pantalla de menu PGS o @ oleconeoionme
derecho, mi cuenta Buenas tardes tar O - Cerarsesion

CENAC-DCYC-01 FMP-1
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a Micuents x 4 - o x
i . <« C @ portaloffice.com/account/#security * @
4. Se visualizara una ventana con un B viceo

menu de lado izquierdo de la <
pantalla, debera dar clic en la opcién
“Seguridad y privacidad”.

Seguridad y privacidad

Mi cuenta

Informacién personal

Activado

llustracion 16. Pantalla de opcion
Seqguridad y privacidad

Seguridad y privacidad Declaracién de privacidad de la organizaciér
de privacidad de la organiz

Permisos de la aplicacion Declaracién de privacidad de Microsoft

Muestra la Declaracion de privacidad de Microsoft.

o
Fo
5| suscrpciones
Q
fa]
N

Aplicaciones y.
dispositivos

Herramientas y.
complementos

S e ontacen

hipervinculo “Contrasena”.
Seguridad y privacidad

llustracion 17. Pantalla de hipervinculo
contrasefia

Contrasena

Cambie la contrasefa

6. A continuacion, se abrira una nueva
ventana solicitando escribir la 3 Micuenta X @ Cambiar contraseiia x  +
contrasefia actual y en seguida la
nueva contrasefia. Al ingresar los
valores solicitados, presionar el
botén “Enviar”

C @ accountactivedirectory.windowsazure.com/ChangePassword.aspx?Brand(

llustracion 18. Pantalla de cambio de
contrasefia cambiar contrasefa

Nota: Para el caso de la nueva

contrasena, considerar que ésta sea

de un minimo 8 -caracteres, usar |, ...uario
mayusculas, mindsculas, nimeros y  fiocorreo@ipn.mx
caracteres especiales con excepcion i aceia anterior
de los siguientes ¢$.

El cambio de contrasefia es al instante. o Mueva contrasena
Una vez realizado el cambio de
contrasefa, la aplicacion lo regresara a  Confirmar contrasefia nueva
la pantalla de bienvenida de su sesién de premeeseceen]

Office 365, donde para iniciar de nuevo

la sesion debera usar los datos “
. cancelar
actualizados.

CENAC-DCYC-01 FMP-1
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[ Outlook x |+ RS
O & httpsi//correc.ipn.mx/owa/auth/logon... @ % ¥= g

Los datos actualizados deberan ser
utilizados para ingresar a la cuenta de
correo electronico institucional en el sitio
web: https://correo.ipn.mx/owa

8% Outlook

Nombre de usu

llustracion 19. Pantalla de Inicio de sesion,
cuenta de correo institucional

fallocorreo

[ w— 2]

® iniciar sesion

CENAC-DCYC-01 FMP-1
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lI.3. Procedimiento para la recuperacion de contrasena a través de la informacién de seguridad que
fue guardada

ps://login.microsoftonline.com/common/oauth2/authorize?client_id=4345a7b9-9a63-

4910-a426-35363201d5038uredirect_uri=https%3

1. Posicionado en el sitio web
https://portal.office.com, ingresar
la cuenta institucional de Office 365
que le fue asignada por la Institucion
y dar clic en el botdn “Siguiente”.

B Microsoft
Iniciar sesion

fal\ocorreo@ipn.m){

llustracion 20. Pantalla Inicio de sesion
. :No tiene ninguna cuenta? Cree una.
en Office 365

iNo puede acceder a su cuenta?

Opciones de inicio de sesién

© @& nhttpsy/loginmicrosoftonline.com/common/oauth2/authorize?client id=4345a7b9-9a63-4910-a426-35363201d503&uredirect_uri=https%3

2. A continuacion, dar clic en el
hipervinculo “Olvidé mi
contrasena”.

& fallocorreo@ipn.mx
llustracion 21. Pantalla de hipervinculo
“Olvidé mi contrasefia”

Escriba la contrasefia

fcontrasenia

Iniciar sesion

Instituto Politecnico Nacional

CENAC-DCYC-01 FMP-1
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3. Se presentara la ventana mostrada
en la llustracion 21, favor de ingresar
su usuario (correo electrénico
institucional) y los caracteres de la
imagen que se muestran, dar clic en
el botén “Siguiente”.
llustracion 22. “Pantalla de validacion

de informacion”

4. Se visualizara la ventana en donde

1

&«

Restablecimiento de contrase! X

c o © @& https://passw

Instituto Politécnico N:
La Técnica ol Servcio d

Volver a su cuenta

ordreset.microsoftonline.com/?ru=https%3a'

;Quién es usted?
Para recuperar la cuenta, escriba su id. de usuario y

os caracteres de la imagen o del audio siguiente

Id. de usuario:
fallocorreo@ipn.mx

Ejemplo: user@ contoso.onmicrosoft.com o user@contoso.com

<) B
=Y - [
C . 1,[\,{ =

[ svp3|

Escriba los caracteres de la imagen o las palabras del audio.

Bl [Resablcen ook conpactibl

a8 https://passwordreset.microsoftonline.com/?ru=https%3a%2f%2fl

. ; > e ©
se observara el método de
recuperacion de contrasefia que fue
configurado. B e

Para esta guia, el método “Correo”
fue el que se configurd, por lo que,
es el unico método de recuperacién
que se tiene. Entonces, dar clic en
el boton “Correo”.

llustracion 23. Pantalla del método de
recuperacion configurado “Correo”

5. Abrir una nueva pestafia o ventana
en su Navegador Web e ingresar al
buzén del correo electronico alterno
que fue dado de alta. Abrir el
mensaje que fue recibido con el
cédigo de comprobacién y copiar el
codigo.

llustracion 24. Pantalla de Recepcion de
cddigo de comprobacion

@ Correo: Administrador del Corr X

Volver a su cuenta

paso de comprobacién 1 > elegir una contrasefia nueva

Ef

ija el método de contacto que debemos usar para la comprobacion:

@ Enviarun mensaje de correo a

mi

T Recibira un mensaje de correo con un c6digo de comprobacion en su direccion
i direccion alternativa

de correo alternativa (so********@hotmail.com).

Correo

<« ¢ @ © & httpsy//outlooklive.com/mail/0/inbox/id/AQQKAI Ap3NLVEA%2BZ¢
2o _

vV N ©

0 o =

Carpetas

Bandeja dece...
IMPORTANTE

Correo no desea.

Borradores

Elementos envia..

Elementos elimin

Archivo

Notas

Conversation His.

Carpeta nueva

@ Eiminar 5 Archivo  © Nodeseado v ¢ Limpiar 53 Movera v <) Categorizar @ Pospon
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Su cédigo es: 692097
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Instituto Politecnico Nacional
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Regresar a la pantalla de
recuperacion de la contrasena e
ingresar el codigo recibido en la
direccion alterna. Dar clic en el boton
“Siguiente”.

llustracion 25. Pantalla de ingreso de
cddigo recibido en correo alterno

Posteriormente se mostrara la
pantalla de cambio de contrasefa.
Escribir la nueva contrasefa en la
caja de texto, enseguida confirmarla
en el campo donde se requiere. A
continuacion dar clic en el boton
“Finalizar”.

Para el caso de la nueva contrasena,
considerar que sea de un minimo de
8 caracteres, usar mayusculas,
minusculas, numeros y caracteres
especiales con excepcion a los
siguientes ¢;9.

llustracion 26. Pantalla de ingreso de
nueva contrasefia

Como resultado del paso anterior, se
mostrara la siguiente pantalla,
indicando que la contrasefia se ha
restablecido correctamente, asi
mismo, se solicitara inicie sesion con
su nueva contrasefia. Para ello, dar
clic en el hipervinculo “haga clic
aqui”.

llustracion 27. Pantalla confirmacion de
restablecimiento de contrasefia
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Instituto Politécnico Nacional
La Tecnica ol Servico do la Patia”

\Volver a su cuenta

© & httpsy//passwordreset microsoftonline.com/?ru=https%3a%2{%:

paso de comprobacién 1 > elegir una contrasefia nueva

Elija el método de contacto que debemos usar para la comprobacion:

@ Enviar un mensaje de correo a
) Encontrara un mensaje de correo con un cédigo de comprobacién en su bandeja
mi direccién alternativa
de entrada

| 692097

Siguiente {Tiene algun problema?
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Instituto Politécnico Nacional
“La Téenica al Servicio de la Patia”

\Volver a su cuenta

© & httpsy/passwordreset.microsoftonline.com/?ru=https%3a%21

paso de comprobacion 1V > elegir una contraseiia nueva

* Escribir contrasefia nueva:

essssscccce

* Confirmar contrasefia nueva

[ALEIPETE Cancelar
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Instituto Politécnico Nacional
“La Técnica al Servicio de la Patria”

\olver a su cuenta
@ Se restablecié la contrasefia

© & https;/passwordreset.micros

Para iniciar sesion con la nueva contrasefia, naga clic aqui.
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Los datos nuevos deberan ser
utilizados para ingresar a la cuenta
de correo electronico institucional en
el sitio web:
https://correo.ipn.mx/owa

llustracion 28. Pantalla de Inicio de Sesion, de
Cuenta de Correo Electronico Institucional

Nombre de usuario:

fallocoreo

Contrasefia:

8% Outlook

® iniciar sesion
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Iv. BENEFICIOS ADICIONALES

conocidas de ofimatica, tal como se muestra en la siguiente figura.

& office.com

Office 365

Good afternoon
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Start new Outlook OneDrive Word Excel PowerPoint
S 2®
s S NG H & o
. Class
SharePoint Teams Notebook Sway Forms All apps
Recommended

llustracion 29 “Portal de acceso a Office 365”

Install Office

OneNote

You recently opened this
& Apr 16
M Feedback

El acceso a la plataforma Office 365, permite ademas de cambiar y en su caso recuperar la contrasefia del correo
electronico institucional, el uso y explotacion de la suite de aplicaciones y herramientas tecnologicas de Microsoft,
las cuales son totalmente gratuitas para la Comunidad Politécnica y van mas alld de las herramientas bien
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