INSTITUTO POLITECNICO NACIONAL

SECRETARIA DE INVESTIGACION Y POSGRADO

DIRECCION DE POSGRADO

INSTRUCTIVO para el correcto llenado del formato SIP-30,
Registro o Actualizacion de Unidades de Aprendizaje (UAP)

SIP-30

El formato SIP-30 es un formulario PDF interactivo, el cual puede ser completado en forma electrénica con un lector de archivos PDF (Adobe Reader 9 o superior).
Para facilitar la identificacion de los campos del formulario, haga clic en el botdn Resaltar campos existentes, en la barra de mensajes del documento. Si lo prefiere,
puede imprimir el formato y completarlo a maquina de escribir o a mano.

El nombre de los campos y las areas designadas para requisitar la informacién son autoexplicativos; sin embargo se tienen instrucciones especificas para campos de
interés especial:

CAMPO INSTRUCCIONES
1.5 NUmero de semanas por Es el nimero de semanas lectivas efectivas al semestre, indicadas en el acuerdo de creacién del programa académico o en
semestre del programa alguna actualizacion posterior del programa. En caso de haber tenido una actualizacion en este sentido, la misma debera
haber sido presentada y avalada en reunion del Colegio de Profesores de la Unidad Académica, ademas de haber sido
aprobada por la SIP. El rango de semanas lectivas al semestre es minimo 15 y méaximo 18.

1.7 Tipo de horas Las unidades de aprendizaje, en cuanto a las horas asignadas, estan clasificadas como: Tedricas, Practicas y Teodrico-
practicas. Estas denominaciones son excluyentes, es decir, las unidades de aprendizaje solo pueden ser de un solo tipo, no
pueden tener horas combinadas.

1.8 Numero de horas - semana Es el nUmero de horas asignadas para ser impartida la Unidad de Aprendizaje a la semana.

1.8 Total de horas al semestre Es el nimero de horas totales a impartir de la Unidad de Aprendizaje al semestre. Se calcula multiplicando el campo 1.5
(Numero de semanas) por el campo 1.8 (Nimero de horas-semana)

1.9 Créditos (Reglamento de FORMULA DE CALCULO

Estudios de Posgrado 2006)
A B
Este campo se calcula Tino de C D L . Numero de créditos Crédit
automdticamente cuando el Ipo de Lurso :raaonlmmlma en asignados por cada recrtos
formato se requisita oras alasemana hora
electrénicamente Tedrico 2 2 A*B
Tedrico-practico 4 2 A*B
Seminario 2 1 A*B
Practico 4 1 B * (Horas totales)
Sin exceder de 12 créditos al semestre.
Estancia 8 Se computara B * (Horas totales)
globalmente segun su Sin exceder de 8 créditos al semestre.
importancia en el plan
de estudios y a juicio
del Colegio
correspondiente
No deben asignarse fracciones, los créditos deben redondearse.
1.9  Créditos SATCA FORMULA DE CALCULO
Este campo se calcula
automéaticamente cuando el Tipo de Curso Criterio Créditos
formato se requisita — —
. 4 Tedrico 16 hrs. = 1 crédito (horas totales / 16)
electrénicamente — — .
Tedrico-practico 16 hrs. = 1 crédito (horas totales / 16)
Préctico 16 hrs. = 1 crédito (horas totales / 16)
Seminario 16 hrs. = 1 crédito (horas totales / 16)
Estancia 50 hrs. = 1 crédito (horas totales / 50)
No deben asignarse fracciones, los créditos deben redondearse.
3.2 Temario Debe organizarse por temas y subtemas, indicando la dedicacién de horas en la segunda columna. La suma de horas

debe coincidir con las horas indicadas en el campo (1.6) y debera indicarse al final del desglose del temario.

Para Mayor informaciéon Consultar las siguientes paginas WEB:

El formato SIP-30 deberd estar firmado por el Director o Jefe de la Seccion de Estudios de Posgrado e Investigacion de la Unidad Académica. La ausencia de

dicha firma invalida la solicitud.

http://www.aplicaciones.abogadogeneral.ipn.mx/reglamentos/rgto _posgrado.pdf



http://www.aplicaciones.abogadogeneral.ipn.mx/reglamentos/rgto_posgrado.pdf
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FORMATO GUIA PARA REGISTRO DE UNIDADES DE APRENDIZAJE (UAP)
- NUEVAS O ACTUALIZACION -

Nueva UAP @ Actualizacion O

l. DATOS DEL PROGRAMA'Y DE LA UAP

Tipo de solicitud

1.1 NOMBRE DEL PROGRAMA: [ Maestria en Ciencias en Ingenieria de Cémputo ]
1.2 COORDINADOR DEL PROGRAMA: [ Dr. José Luis Oropeza Rodriguez ]
1.3 NOMBRE DE LA UAP: [ Ciberforense/Cyberforensics J
1.4 CLAVE: [ ] (Para ser llenado por la SIP)

1.5 NUMERO DE SEMANAS POR SEMESTRE DEL PROGRAMA:

1.6  TIPO DE UAP: OBLIGATORIA O OPTATIVA @

1.7  TIPO DE HORAS: TEORl’AO PRACTICAO TEORICO - PRACTlCA@ SEMINARIO O ESTANCIAO
1.8 NUMERO DE HORAS - SEMANA: @ TOTAL DE HORAS AL SEMESTRE: ‘ 72 ]

1.9  CREDITOS (Reglamento de Estudios de Posgrado 2006): ‘ 8 ] CREDITOS SATCA ‘ 5

1.10  FECHA DE ELABORACION DEL PROGRAMA DE LA UAP: [ 29 I 4 I 2015 ]
DD MM AAAA

1.11  SESION DEL COLEGIO DE PROFESORES EN QUE SE ACORDO [ Extraordinaria No. 3] FECHA: [ 13 I 1 12013]
LA IMPLANTACION DE LA ASIGNATURA: DD MM AAAA
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Il. DATOS DEL PERSONAL ACADEMICO A CARGO DEL DISENO O ACTUALIZACION DE LA UAP

21 COORD. DEL DISENO O ACTUALIZACION DE LA UAP:

[ Dr. Eleazar Aguirre Anaya ] cave: |11333-ED-1

2.2 PROFESORES PARTICIPANTES EN EL DISENO O ACTUALIZACION DE LA UAP: (MAXIMO 4)

[ Dr. Moisés Salinas Rosales

Dr. Jorge Ponciano Escamilla Ambrosio

cave: | 10095-EA-1

]
[ ]
[ ] cLave
[ ]

CLAVE:

JER

. DESCRIPCION DEL CONTENIDO DEL PROGRAMA DE LA UAP

31 OBJETIVO GENERAL:

4 N\
Upon completion of the course the student should be able to analyze attacked technologies by methodologies and forensic tools, in
order to generate responses to mitigate the attacks that led to that state.

3.2 COMPETENCIAS DEL PERFIL DE EGRESO A LAS QUE CONTRIBUYE:
e N
Scientific and practical competences, which bring students the ability to solve challenging problems in the field of Cyberforensics. In

addition, the students will appreciate the practical significance of the systems analyzed and developed throughout this course.




33 TEMARIO:
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SIP-30

TEMAS Y SUBTEMAS HORAS

1. Introduction to forensics

1.1. Forensic investigation methodologies
1.2. Digital evidence

1.3. Cyber evidence Sources

1.4. International Cybercrime Legislation

2. Forensic Analysis on Operating Systems
2.1. Storage devices

2.2. Boot Process

2.3. Filesystems

2.4, Volatile information

2.5. Acquisition methods

2.6. Imaging analysis

2.7. Image Analysis

3. Forensics Network

3.1. Analysis Protocols

3.2. Analysis of the PDUs

3.3. Flow Analysis

3.4. Analysis of Higher layers Sessions

3.5. Analysis of event logs connectivity elements

3.6. Analysis of Access Control and Authorization

3.7. Analysis of Perimeter Controls

3.8. Analysis of Tunnels encrypted, authentication and VPNs

4. Forensic Analysis on Mobile Devices

4.1. Architectures and hardware features of mobile devices
4.2. Storage devices

4.3. Features Moving Platform

4.4. Boot Process Analysis

4.5. File System Analysis

4.6. Security Models

4.7. Analysis Applications

16

14

14

14



INSTITUTO POLITECNICO NACIONAL
SECRETARIA DE INVESTIGACION Y POSGRADO

DIRECCION DE POSGRADO

TEMAS Y SUBTEMAS HORAS
5. Correlation and Analysis of Security event Logs 14

5.1. Sources of event logs

5.2. Architectures event logs

5.3. Collection and analysis of events

5.4. Documentation of the analysis process

Total de horas 72
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3.4 REFERENCIAS DOCUMENTALES:

SIP-30

-

Network Forensics Tracking Hackers through Cyberspace, Sherri Davidoff, Jonathan Ham. Prentice
Hall, First edition june 23,2012, ISBN 978-0132564717

CyberForensics Understanding Information Security Investigations, Jennifer Bayuk Humana Press;
2010 edition, ISBN-13: 978-1607617716

Cyber Crime Investigator's Field Guide, Bruce Middleton, Auerbach Publications; Second Edition, ISBN-
13:978-0849327681

Special Publications 800 Series, National Institute of Standars and Technology, Information
Technology Laboratory

Articulos Cientificos selectos referentes a seguridad en Redes y Computo.

-

3.5 PROCEDIMIENTOS O INSTRUMENTOS DE EVALUACION A UTILIZAR:

-

2 exams that will be conducted will be averaged to constitute 30% of the final grade, continuous
assessment consists of assignments, class participation and practices that together represent 40%

of the final grade.

Development of the final project in which the knowledge acquired during course development in the
design of a security that represents 30% of the final grade will be integrated.
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2 exams that will be conducted will be averaged to constitute 30% of the final grade, continuous
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of the final grade.
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